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摘　 要： 目前大多数国家都制定了以数字医疗为目标的政策或战略，大大增加了数字健康记录和其它健康信息技术系统或基

础设施的使用。 然而这些系统无论怎样改进对于个人健康数据的安全性、完整性和访问控制依然有很多限制，使护理服务的

创新大计遭遇很大的瓶颈。 导致政企、个人之间产生了信息鸿沟，阻碍正常的医疗技术运行。 正当医疗健康行业苦恼于如何

解决这样的问题时，区块链技术以其无法篡改、低成本和能进行多签名复杂权限等技术优势，为缓解这些迫切的需求提供了

一个及时有效的解决方案。
关键词： 区块链医疗； 信息孤立； 区块链技术
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０　 引　 言

目前大多数国家都制定了以数字医疗为目标的

政策或战略，大大增加了数字健康记录、健康信息技

术系统及基础设施的使用。 然而无论这些系统怎样

的改进和应用，当前个人健康数据的安全性、完整性

和访问控制依然受到很多限制，使护理服务的创新

大计遭遇很大的瓶颈，导致政企、个人之间产生了信

息鸿沟，阻碍正常的医疗技术运行。 正当医疗健康

行业苦恼于如何解决这样的问题时，区块链技术以

其无法篡改、低成本和能进行多签名复杂权限等技

术优势，为缓解这些迫切的需求提供了及时有效的

解决方案。

１　 区块链技术介绍

２００８ 年 １１ 月一位密码学专家公开发出一篇著

名的邮件 《比特币： 一种点对点的电子现金系

统》 ［１］，并基于文中理论于 ２００９ 年 １ 月推出了比特

币系统，开始了一场伟大的实践。 然而引起人们普

遍关注的比特币更大的价值在于其底层的区块链技

术。
近几年区块链技术发展迅速，从 ２００８ 年到

２０１９ 年十余年间，区块链技术已经发展到目前的第

三代技术。 目前主流的开源区块链平台包括比特币

系统、以太坊平台和超级账本的 ｆａｂｒｉｃ 平台［２］。 其

中，第一代区块链技术比特币系统，是一套去中心化

的数字货币系统，最大价值是底层技术—区块链；第
二代区块链技术以太坊平台，把区块链技术从货币

系统领域解放出来，让这项技术应用到任意领域；第
三代区块链技术超级账本联盟［３］，Ｌｉｎｕｘ 基金会于

２０１５ 年发起区块链开源项目联盟。 包括 ｆａｂｒｉｃ、锯
齿湖等项目。 现有会员 １００ 多家。 底层区块链技术

具有 ２ 大特性：
（１）数据按时间顺序组成区块并用一套机制保



证数据不可能被篡改和伪造；
（２）区块链去中心化的机制，可以作为互联网

的基础协议，成为目前的信息互联网向价值互联网

转移的核心推动力。

２　 国内外区块链医疗发展状况

区块链在医疗领域应用前景广泛，国内外各机

构都在积极的探索区块链在医疗领域的多方面应

用。
２．１　 国外研究机构

Ｐｈｉｌｉｐｓ 建立区块链实验室，研究开发区块链技

术在医疗健康领域的应用； ＧＥＭ 旗下设有 Ｇｅｍ
Ｈｅａｌｔｈ［４］，正在探索区块链技术在以下几个方面的

应用：医疗数据、理赔过程、药品供应链、健康网络、
通用健康身份以及基因数据管理等； ＩＢＭ 沃森健康

部门已与美国食品和药物管理局（ＦＤＡ）签署研究

计划，研究、开发和测试将区块链技术应用于公共卫

生保健的多个方面，包括医疗记录、临床试验、基因

组数据以及移动设备的可穿戴设备和物联网的健康

数据；
２．２　 国内研究机构

阿里健康携手常州市合作医联体＋区块链试点

项目，将区块链技术应用于常州市医联体底层技术

架构体系中，并已实现当地部分医疗机构之数据互

联互通，解决长期困扰医疗机构的“信息孤岛”和数

据安全问题［５］。 大同区块链技术研究院有限公司

成立于 ２０１６ 年，探索基于区块链的可信医疗数据共

享方案。

３　 区块链技术在医疗方面的应用

针对目前区块链技术的发展和应用，参考大量

文献给出了区块链在医疗方面的应用模式。
３．１　 医药临床试验和人口健康研究

区块链技术能够提供实时可追踪的临床试验记

录、研究报告和结果，且这些数据不可变，为解决结

果交换、数据探测和选择性报告等问题创造了可能，
从而减少临床试验记录中的造假和错误。 在精准医

疗和人口健康管理等领域的医疗研究创新上，区块

链系统还能推动临床试验人员与研究人员之间的高

度协作。
３．２　 药品供应链的完整性与药品防伪

根据行业估测，全球医药公司因为假药问题，每
年要损失 ２０００ 亿美元。 在发展中国家，市面上 ３０％

的药都是假药。 如果采用区块链系统，那么药品从

供应链出发，到流入个体消费者手中，整个过程都能

得到保证。
３．３　 电子健康病例

所谓的电子健康病例就是患者的病例信息转变

为电子档案，当然是基于区块链技术进行病例存储

的。 过去患者病例信息都存储在医院的系统中，病
人不能随时查看自己的病例信息，如果患者在不同

的医院进行过治疗，那么两个医院间的信息也是不

互通的。 而且信息存储在医院也是不安全的，别人

可以随意更改和伪造。 那么区块链可以解决上述出

现的种种问题。 基于区块链去中心化、数据防伪造

和更改等特性可以完美地解决不同医院数据不能共

享和防止伪造等问题。 这样患者本人可以有一个详

细的病例信息并随时查看。
３．４　 ＤＮＡ 钱包

运用区块链去中心化、信息不可更改的特性，可
以开发 ＤＮＡ 信息存储库，对基因和医疗数据进行有

效地存储。 同时对存储的信息进行秘钥加密，这样

既保证了 ＤＮＡ 信息的存储也保证了私人信息的安

全。 如此这样，可以方便快捷的对基因信息进行数

据共享和方便生物医药公司进行数据采集。 提高研

发效率。

４　 结束语

本文对区块链技术在医疗行业上的应用做了简

要的探讨，探讨了不同模式下的区块链技术如何应

用。 尽管区块链技术还是一个新兴的技术，但是其

去中心化、数据不可篡改、伪造的特性还是非常有吸

引力的。 随着未来区块链技术的持续发展，区块链

医疗技术的发展前景广泛。
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