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摘　 要： 随着互联网的快速发展，网络安全显得格外重要。 Ｗｅｂ 应用漏洞扫描工具能够有效地检测出 Ｗｅｂ 应用漏洞，防止黑

客利用漏洞。 但目前的 Ｗｅｂ 应用漏洞扫描工具大多是单机应用，扫描效率不高。 本文设计一种新的 Ｗｅｂ 应用漏洞扫描系统

架构，将以往的单机应用分解为多个模块，每个模块部署在不同的计算机上，利用多台计算机的计算能力来提高扫描效率。
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０　 引　 言

Ｗｅｂ 应用漏洞中最常见且危害较大的 ２ 类安全

漏洞是 ＳＱＬ 注入漏洞和 ＸＳＳ 跨站脚本漏洞。 目前

的一些开源扫描工具主要是针对这 ２ 类安全漏洞进

行安全扫描。 在研究与设计 Ｗｅｂ 应用漏洞扫描工

具的方向上，许多学者已经做了大量研究，研究的主

要目的就是为了解决 Ｗｅｂ 应用漏洞扫描工具的扫

描效率不高、漏洞误报率高和扫描覆盖不完全等问

题。 文献［１］考虑到了 ＨＴＭＬ５ 的一些新的特性，在
系统设计上，对这些新特性提供了相应的支持。 文

献［ ２ ］ 通过在工具中集成 Ｗｅｂｋｉｔ 来支持解析

ＪａｖａＳｃｒｉｐｔ 脚本，解决网页动态渲染的问题，并利用

分布式技术来提高扫描效率。 文献［３］提出了基于

爬虫和特征识别的漏洞检测模型，目的是为了解决

注入点获取不准确等问题。 文献［４］采用了 Ｆｕｚｚｉｎｇ
测试技术，并且在系统实现上考虑到了反爬虫机制。
本文在研究总结前人工作的基础上，提出了一种新

的 Ｗｅｂ 应用漏洞扫描系统架构，提高扫描效率。 深

入分析了各个模块之间的依赖关系，利用中间件将

单机应用进行分解，将分解后的各个模块部署在不

同的计算机上，利用多台计算机的计算能力来解决

单机系统扫描效率不高的问题。

１　 ＳＱＬ 注入漏洞

ＳＱＬ 注入漏洞是最常见 Ｗｅｂ 应用漏洞之一，也
是危害较大的一种 Ｗｅｂ 应用漏洞。
１．１　 产生原因

Ｗｅｂ 应用分为前端和后端，后端数据通过前端

展示给用户，后端接收前端发送过来的数据，进行处

理、查询，然后将结果返回到前端。 一般情况下，后
端如果要获取相应的数据，就需要将用户输入的数

据拼接成 ＳＱＬ 语句，在数据库中执行。 如果在这个

过程中，前端提交了包含恶意数据的信息，后端对用

户的输入信息不做任何检测或者检测不彻底，就将

用户数据拼接到 ＳＱＬ 语句中，那么就会造成 ＳＱＬ 注

入攻击。
１．２　 检测方法

ＳＱＬ 注入漏洞检测一般是采用黑盒测试的办

法，通过构造各种各样的 ＨＴＴＰ 请求包，这些 ＨＴＴＰ
请求包中包含的参数在 ＳＱＬ 语句中具有特殊意义，
当后端接收到这类 ＨＴＴＰ 请求包，并作出响应，根据



后端的响应数据来判断该 Ｗｅｂ 站点是否存在 ＳＱＬ
注入漏洞。 一般的检测步骤如下：

（１）提取 ＵＲＬ 链接中的参数信息。
（２）将参数值替换为精心设计的具有特殊意义

的字符串。
（３）利用修改后的参数值构造 ＨＴＴＰ 请求数据

包，并发送请求至后端。
（４）接收后端返回的响应数据，并分析响应，判

断是否存在漏洞。
（５）重复步骤（１）。

２　 ＸＳＳ 漏洞

２．１　 产生原因与分类

ＸＳＳ 跨站脚本漏洞根据不同的产生原因，主要

分为 ３ 类：基于 ＤＯＭ 的跨站脚本漏洞、反射型 ＸＳＳ
跨站脚本漏洞和存储型 ＸＳＳ 漏洞。

（１）基于 ＤＯＭ 的跨站脚本漏洞。 是一种基于

ＤＯＭ 文档对象模型的漏洞，恶意的 ＪａｖａＳｃｒｉｐｔ 脚本

在浏览器中被执行，获取和修改 ＤＯＭ 中的数据。
（２）反射型 ＸＳＳ 跨站脚本漏洞。 后端对用户提

交的数据没有做过滤操作或过滤不完全，就直接将

数据提交给其它用户，而这些数据中包含了恶意的

ＪａｖａＳｃｒｉｐｔ 脚本，从而产生反射型 ＸＳＳ 漏洞。
（３）存储型 ＸＳＳ 漏洞。 这种类型的 ＸＳＳ 漏洞危

害高于前两者，而且更加难以被发现，后端对用户提

交的数据没有做过滤或过滤不完全，就将这些数据

存储在数据库中，当其它用户访问站点，获取这些数

据时，就会造成存储型 ＸＳＳ 漏洞。
２．２　 检测方法

ＸＳＳ 漏洞检测方法类似于 ＳＱＬ 注入漏洞检测

方法，均是采用黑盒测试方法，通过构造 ＨＴＴＰ 请求

包，发送到后端，分析后端返回的响应数据来判断是

否存在 ＸＳＳ 漏洞。 ＸＳＳ 漏洞检测的一般步骤如下：
（１）提取页面和 ＵＲＬ 链接中的注入点。
（２）将参数值替换为精心构造的字符串，这些

字符串中包含 ＪａｖａＳｃｒｉｐｔ 脚本。
（３）构造 ＨＴＴＰ 请求包，并发送至后端。
（４）接收后端的响应数据，根据响应数据判断

是否存在 ＸＳＳ 跨站脚本漏洞。
（５）重复步骤（１）。

３　 扫描系统架构设计与分析

Ｗｅｂ 应用漏洞扫描系统一般分为爬虫阶段和

检测阶段。 通过网络爬虫获取目标站点所有的

ＵＲＬ 链接，并分析提取出 ＵＲＬ 链接和 Ｗｅｂ 页面中

的注入点，然后在检测阶段中，利用精心构造好的字

符串去替换参数值，构造 ＨＴＴＰ 请求包，提交给后

端，根据后端返回的响应数据分析判断是否存在

Ｗｅｂ 漏洞。 在深入分析了这 ２ 个阶段之后发现，爬
虫阶段与检测阶段具有较弱的依赖关系，检测阶段

只需要给出待检测的 ＵＲＬ 链接即可，爬虫阶段也不

依赖于检测阶段，而目前已有的 Ｗｅｂ 应用漏洞扫描

工具将爬虫模块与检测模块耦合在一个单体应用

中，单机系统的计算能力有限，无法大幅度提高系统

扫描效率。
针对上面提出的问题，本文设计实现了一种新

的 Ｗｅｂ 应用漏洞扫描系统，该系统利用爬虫模块与

检测模块不具有强依赖关系，采用消息中间件将爬

虫模块与检测模块分离，爬虫模块与检测模块可分

别部署在不同的计算机上，爬虫模块负责爬取站点

所有的 ＵＲＬ 链接，并将可能存在注入点的 ＵＲＬ 链

接的相关信息提交到消息中间件中；检测模块开启

一个线程监听消息中间件，当消息中间件中存在待

扫描的 ＵＲＬ 链接时，会主动从消息中间件中拉取

ＵＲＬ 链接的相关信息，并放入本地的阻塞队列中。
作为一个扫描任务，阻塞队列中任务由线程池中的

线程去完成。 系统整体的架构如图 １ 所示。

检测模块数据库

消息中间件爬虫模块

前端展示模块

图 １　 系统架构图

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 整个系统采用 Ｂ ／ Ｓ 架构，浏览器端用于接收用

户输入，提交扫描任务，并实时向用户展示最新的扫

描情况。 后端主要分为爬虫模块、消息中间件以及

检测模块，可分别部署在 ３ 台不同的计算机上。
３．１　 爬虫模块设计与实现

爬虫模块的主要功能是负责爬取 Ｗｅｂ 站点所

有的 ＵＲＬ 链接，并将可能存在注入点的 ＵＲＬ 链接

提交至消息中间件中。 其部分核心代码如下。
ＳｉｍｐｌｅＰａｇｅＰｒｏｃｅｓｓｏｒ ｐｒｏｃｅｓｓｏｒ ＝ｎｅｗ ＳｉｍｅｐｌｅＰａｇｅ

Ｐｒｏｃｅｓｓｏｒ（）；
Ｓｐｉｄｅｒ ｓｐｉｄｅｒ ＝Ｓｐｉｄｅｒ．ｃｒｅａｔｅ（ｐｒｏｃｅｓｓｏｒ）；
ｓｐｉｄｅｒ．ｒｕｎ（）；
ｐｕｂｌｉｃ ｖｏｉｄ ｓｅｎｄ（Ｓｔｒｉｎｇ ｒｏｏｔＵｒｌ，Ｓｔｒｉｎｇ ｕｒｌ）｛
ｉｆ（ｈａｓＩｎｊｅｃｔｉｏｎＰｏｉｎｔ（ｕｒｌ））｛
　 ｒａｂｂｉｔＴｅｍｐｌａｔｅ．ｃｏｎｖｅｒｔＡｎｄＳｅｎｄ（ｒｏｏｔＵｒｌ，ｕｒｌ）；
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３．２　 检测模块的设计与实现

本文设计的 Ｗｅｂ 应用漏洞扫描系统主要对

ＳＱＬ 注入漏洞和 ＸＳＳ 跨站脚本漏洞进行扫描。
检测模块会开启一个线程监听消息中间件，当

消息中间件中存在待扫描的 ＵＲＬ 时，就会主动从消

息中间件中获取该 ＵＲＬ 及其相关信息，并封装成

ＤｅｔｅｃｔＴａｓｋ 对象，ＤｅｔｅｃｔＴａｓｋ 对象实现了 Ｒｕｎｎａｂｌｅ 接

口，最后将该对象提交的线程池的阻塞队列中，由线

程池中的线程去执行检测功能，部分核心代码如下。
ｐｕｂｌｉｃ ｖｏｉｄ ｒｕｎ（）｛
ｗｈｉｌｅ（ｔｒｕｅ）｛
　 　 Ｓｔｒｉｎｇ ｍｅｓｓａｇｅ ＝ ｒａｂｂｉｔＴｅｍｐｌａｔｅ．ｇｅｔ（ＱＵＥＵＥ

＿ＮＡＭＥ）；
　 　 ＤｅｔｅｃｔＴａｓｋ ｔａｓｋ＝ｎｅｗ ＤｅｔｅｃｔＴａｓｋ（ｍｅｓｓａｇｅ）；
　 　 ｓｅｒｖｉｃｅ．ｅｘｃｕｔｅ（ｔａｓｋ）；
｝
｝

４　 系统测试

本文设计的系统测试方案分为 ２ 大部分，第一

部分为功能测试，主要目的是为了验证各个模块能

够完成预期的功能；第二部分为性能测试，测试系统

在模块分离前后的扫描时间。
４．１　 功能测试

４．１．１　 前端展示模块

前端展示模块的预期效果：并能正常将用户输

入的扫描任务提交至后端，能实时展示后端扫描情

况。
测试结果：前端成功将任务提交至后端，并实时

展示后端扫描情况，测试通过。
４．１．２　 爬虫模块

爬虫模块的预期效果：能够对目前站点的 ＵＲＬ
链接进行爬取；能够与消息中间件建立通信，并提交

ＵＲＬ 链接及相关信息至消息中间件。
测试结果：能够正常执行爬虫功能，并且将待扫

描的 ＵＲＬ 链接成功提交至消息中间件中，测试通

过。
４．１．３　 检测模块

检测模块的预期效果：能够检测出部分 ＳＱＬ 注

入漏洞和 ＸＳＳ 跨站脚本漏洞；能够与消息中间件建

立通信，从而获取待扫描的 ＵＲＬ 链接。
测试结果：能够从消息中间件中获取待扫描的

ＵＲＬ 链接，并完成检测功能，测试通过。
４．２　 性能测试

主要测试模块分离对系统扫描时间的影响。 对

同一 Ｗｅｂ 站点，分别采用单体应用与模块分离后的

系统进行扫描。
测试机器选择 ２ 个 ４Ｇ 内存，第八代 Ｉ５ 处理器，

消息中间件 ＲａｂｂｉｔＭＱ 部署在 ２Ｇ 内存，单核 ＣＰＵ
上。

为了进行测试，在本地部署了一个 Ｗｅｂ 站点，
用于扫描。 测试结果见表 １。

表 １　 测试结果

Ｔａｂ． １　 Ｔｅｓｔ ｒｅｓｕｌｔ

扫描时间 ／ ｓ

系统分离前 ３６２

系统分离后 ２１８

５　 结束语

本文研究了 ＳＱＬ 注入漏洞和 ＸＳＳ 漏洞的产生

原因和检测方法，分析了目前 Ｗｅｂ 应用漏洞扫描工

具存在的不足，针对存在的问题，设计了一种新的

Ｗｅｂ 应用漏洞扫描系统。 通过消息中间件将单体

应用中的 ２ 个模块进行分离，利用多台计算机的计

算能力提高扫描效率，突破单体扫描系统的局限性。
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