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摘　 要： 近年来，来华留学生人数呈逐年递增的趋势，这大大增加了管理者对留学生学业情况、人身安全以及国家安全管理的

难度。 如何对潜在的安全问题进行预警，在安全事故发生前及时采取有效的预防措施成为各高校国际交流学院的重要问题。
本系统采用决策树算法中的 ＩＤ３ 算法建立留学生安全预警模型，将学生信息作为数据，找到可能发生安全事件的学生，并对

这类学生进行预警。 本系统的设计可以促进各学校留学生安全管理工作的顺利开展，同时也能够防患于未然，加强对留学生

人身安全以及国家安全的保障。
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０　 引　 言

中国经济的发展，使世界各地的学生希望来华

进修。 根据教育部 ２０１７ 年发布的数据，２０１７ 年来

华留学生有 ４８．９２ 万人，这些人来自 ２０４ 个国家和

地区，就读于全国 ９３５ 所高等院校，中国已成为世界

第三、亚洲最大留学目的国［１］。 留学生人数的增

多，导致留学生管理难度加大，同时来华留学生安全

事故时有发生，不仅威胁到留学生个人，还可能危及

国家安全，因此留学生的安全问题也成了一个重点问

题。 目前，中国大多数院校没有留学生安全预警措施。
为此，研发设计了留学生安全预警系统。

１　 研究背景

最近几年，中国逐渐提高的教育水平使越来越

多的外国学生希望来中国进修，致使来华留学生人

数不断增加，与此同时，留学生影响国家安全以及高

校安定的各种不和谐因素也随之增加。 如留学生之

间的文化背景差异、宗教信仰冲突、生活变故等等，
使维护涉外治安稳定工作面临着严峻的挑战。 卓娅

·安尼瓦尔在研究高校留学生管理问题及对策时指

出，这些问题可能会导致留学生在学业，人身安全等

方面出现问题［２］。 此外，部分来华留学生对中国法

制观念淡薄，再加上部分高校对其管理强度不够，使
得部分留学生不能适时得到正确的引导和帮助，导
致来华留学生违法犯罪案件增多，违反学校规章制

度、破坏社会治安事件增多，甚至还出现威胁到其他

留学生及中国公民人身安全事件，安全管理任务日

益繁重。 为适应新的形势，注重留学生安全管理机

制研究，完善留学生安全管理体系，提高留学生管理



人员的管理能力和工作效率，促进来华留学生安全

管理的科学化、高效化成为亟待解决的问题。
信息技术可以帮助留学生安全管理工作，进行

安全预警，提高工作效率。 在留学生安全管理机制

研究方面，刘芳对高校留学生安全管理问题及其对

策进行了深入的研究［３］，阐述了预警机制的重要

性，同时对于留学生在华期间所发生的突发事件、文
化冲突、意外伤害等危及到人身安全的问题建立预

警机制。 预警机制能够提前发现产生矛盾的原因，
管理人员可以提前做好措施，减小安全事件的影响

范围甚至避免安全事件的发生，做到从出现事件再

补救到提前预警避免事件发生的转变。 战浩楠在探

究新时期来华留学生管理工作策略时提到要建立留

学生突发事件的预防机制［４］。
段伟，江钦徐对来华留学生突发事件预警防控

机制的建构进行了深入的研究［５］，阐述了留学生安

全预警机制的必要性，凡事预则立，不预则废，从安

全事件管理的目的和效果来说， “未雨绸缪”远胜于

“亡羊补牢”。 安全事件管理的最好方式是将危机

扼杀在摇篮里，增强对安全事件的管理，最重要的是

加强对安全事件的预测，这样做可以及时对潜在的

安全事件进行预警，提前消除安全隐患，同时在危机

发生时提高管理人员的反应速度，尽快找到解决办

法，以降低安全事件造成的损失。 目前，虽然在留学

生信息管理自动化系统开发方面有很多研究案例，
同时各高校都意识到安全管理与预警的重要性，但
是在针对留学生人身安全和保障国家安全的预警与

管理等方面，还没有成型的系统出现。 因此为了加

强对安全事件的预警防控，本课题组设计了留学生

安全预警系统，以保障留学生学业完成、人身安全和

国家安全。

２　 留学生安全预警系统模型设计

２．１　 预警流程

本系统将预警分为 ３ 个方面：学业预警、个人人

身安全预警、国家安全预警，每个方面分为 ２ 个预警

等级，分别为安全和不安全。 运用决策树分类算法

对留学生进行安全预警。 本模型中将所有学生数据

中的 ８０％作为训练数据，剩下 ２０％作为测试数据，
训练数据的输入需要特征和结果，而测试数据只需

要输入特征，最后通过分类器得到的结果与其原本

数据进行比较，获得模型的准确率。 若是经模型判

断该学生在任意一个或几个方面需要进行安全预

警，则本系统将立刻向该学生的负责老师发送预警

信息。
２．２　 决策树算法概念

决策树是通过向训练数据进行学习，获得特征

变量和输出变量在不同取值下的训练数据分类以及

数据预测规律；是一种带有特殊含义的树结构，其每

个根结点（非叶子结点）代表数据的一种特征标签，
然后将数据按照不同的特征值划分为几个子集，得
到的每个子集均为这个根结点的子树，重复该过程，
最终得到决策树的每个叶子结点即为数据的最终类

别。 决策树的常用算法主要有 ＩＤ３、Ｃ４．５、ＣＡＲＴ 等，
本模型采用 ＩＤ３ 算法。
２．３　 决策树学习过程

（１）特征选择。 表示在训练数据的特征里选择

一项看作当前节点的分类标准，根据不同的特征量

化评估标准，得到不同的决策树算法。
（２）决策树生成。 根据所选择的特征量化评估

标准，从根节点开始从上至下生成子节点，直到数据

集不可分为止。
（３）剪枝。 为了尽量对训练样本进行正确分

类，决策树一般通过主动剪枝来降低过拟合的风险，
基本的剪枝策略有预剪枝和后剪枝 ２ 种。
２．４　 ＩＤ３ 算法

ＩＤ３ 算法是 Ｒｏｓｓ Ｑｕｉｎｌａｎ 发明的一种最为常用

的决策树算法，对 ＩＤ３ 算法来说，总是倾向于生成小

型的决策树，但也不一定每次都生成最小的树型结

构，因为这是一个启发式算法。 在信息论中，期望信

息越小，那么信息增益就越大，从而纯度就越高。
ＩＤ３ 算法是一种以信息增益来量化评估属性，选择

增益最大的属性进行分裂的算法。
可以采用信息熵来度量样本“纯度”。 假定当前

样本集合Ｄ中第 ｋ类样本所占的比例为ｐｋ，则Ｄ的信

息熵定义为：

Ｅｎｇ（Ｄ） ＝ － ∑
｜ ｙ｜

ｋ ＝ １
ｐｋ ｌｏｇ２ｐｋ ． （１）

　 　 其中，Ｅｎｔ（Ｄ） 的值越小，则 Ｄ 的纯度越高。 信

息增益直接以信息熵为基础，计算出当前的划分状

态对于信息熵所造成的影响。 设离散属性 ａ 的取

值：｛ａ１，ａ２，…，ａｖ｝，Ｄｖ 表示 Ｄ 中在 ａ 上取值等于 ａｖ

的样本集合，以属性 ａ 对数据集 Ｄ 进行划分所获得

的信息增益为：

　 Ｇａｉｎ（Ｄ，ａ） ＝ Ｅｎｇ（Ｄ） － ∑
Ｖ

ｖ ＝ １

｜ Ｄｖ ｜
｜ Ｄ ｜

Ｅｎｔ（Ｄｖ）． （２）

２．５　 留学生安全预警模型

留学生安全预警模型采用决策树算法中的 ＩＤ３

９４２第 ４ 期 张予露， 等： 基于决策树算法的留学生安全预警系统的设计与实现



算法。 以学业安全预警模型为例，可得到如图 １ 所

示的决策树。

column_3<3.5 column_3≥3.5

column_2<1.5 column_2≥1.5

column_1<26 column_1≥26

column_4<7 column_4≥7

图 １　 学业预警决策树

Ｆｉｇ． １　 Ａｃａｄｅｍｉｃ ｗａｒｎｉｎｇ ｄｅｃｉｓｉｏｎ ｔｒｅｅ

２．６　 预测结果分析

该模型的实验环境为 ＭＡＴＬＡＢ，测试中将收集

到的数据中的 ８０％作为训练数据，２０％作为测试数

据。 得到预测结果如图 ２、图 ３、图 ４ 所示，测试结果

正确率分别为 ７５．７９％、９７．９９％、８６．９３％。
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图 ２　 学业预警模型预测结果

Ｆｉｇ． ２　 Ａｃａｄｅｍｉｃ ｗａｒｎｉｎｇ ｍｏｄｅｌ ｐｒｅｄｉｃｔｉｏｎ ｒｅｓｕｌｔ
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图 ３　 人身安全预警模型预测结果

Ｆｉｇ． ３　 Ｐｅｒｓｏｎａｌ ｓａｆｅｔｙ ｗａｒｎｉｎｇ ｍｏｄｅｌ ｐｒｅｄｉｃｔｉｏｎ ｒｅｓｕｌｔ

50 100 150 200

1.0

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0

实际类别

预测类别

图 ４　 国家安全预警模型预测结果
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３　 留学生安全预警系统设计

３．１　 留学生安全预警系统架构

按照系统设计目标，留学生安全预警系统的总

体架构设计如图 ５ 所示。 留学生管理与安全预警系

统的用户类型包括系统管理员、教师、宿舍管理员、
学生 ４ 类。 系统由数据采集与存储子系统、留学生

安全预测与评价子系统、预警子系统等组成，相关信

息通过数据库进行存储。 数据采集与存储子系统由

可以采集留学生信息的前端系统构成，系统应用

ａｓｐ．ｎｅｔ 框架、数据库技术等采集留学生各项信息，
实现对留学生数据的监控和历史对比分析。
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图 ５　 留学生安全预警系统架构
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３．２　 留学生安全预警系统功能

工作主要流程为：系统通过留学生信息前端采

集子系统进行数据的获取，采集方式为教师或管理

员将旷课、成绩等数据手动输入系统，或在学生使用

系统进行请销假时自动记录请销假数据。 同时，留
学生安全测评与评价子系统对每名学生的学业、人
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身安全和国家安全进行在线预测，如果预测结果为

需要预警，则立即通过预警子系统将该学生预警信

息发布给其对应的管理员和教师用户。 系统功能结

构如图 ６ 所示。
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图 ６　 留学生安全预警系统功能结构
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３．３　 系统实现

本系统采用的集成开发环境是 Ｍｉｃｒｏｓｏｆｔ Ｖｉｓｕａｌ
Ｓｔｕｄｉｏ，运用 Ｃ＃语言开发，数据库管理系统采用 ＳＱＬ
Ｓｅｒｖｅｒ ２００８ Ｒ２。 系统运行效果界面如图 ７、图 ８ 所示。

图 ７　 系统登录界面
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图 ８　 预警界面
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４　 结束语

本文主要设计了留学生安全预警系统，具有很

重要的现实意义，一方面，可以对潜在的安全问题预

警，在安全事故发生前及时采取有效的预防措施；另
一方面可以使留学生管理工作更加高效、全面。
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