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面向现场音视频流的实时指挥系统设计与开发

成洪豪， 石　 芮， 孙立民
（烟台大学 计算机与控制工程学院， 山东 烟台 ２６４００５）

摘　 要： 根据应急突发事件发生的特点与实时指挥的需求，基于 ＷｅｂＲＴＣ 和 Ｋｕｒｅｎｔｏ 相关技术，采用 Ｓｐｒｉｎｇ－Ｂｏｏｔ 为核心框

架，设计与实现了面向现场音视频流的实时指挥系统。 经测试使用，通过实时视频指挥，提高了应急突发事件处置过程中信

息传递、指令下达与资源调度效率。
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０　 引　 言

当前，在应对和处理各类突发事件的过程中，现
场指挥调度系统发挥了越来越重要的作用。 特别是

部门与机构众多的时候，有效的指挥调度显得尤为

重要，如公安、税务、海关、消防等现场执法指挥，有
效的指挥调度有利于对突发事件的及时控制与解

决。 实现有效调度指挥的根本在于通过音视频传

输，对一线实况有充分的了解，对现有资源有程度较

高的掌握，从而使调度指挥决策具有针对性，更加高

效。 技术层面，现场指挥调度系统应该具备轻便简

捷开机即用、操作简便直观、音频质量稳定，并快速

组织多方通话的特点。 同时，随着计算机技术，网络

技术的快速发展，使得开发一个实时高效的现场指

挥调度系统已成为可能。
传统的应急通信方式主要有背负式应急通讯设

备［１］、海事卫星电话［２］、应急通讯车［３］ 等，其中背负

式应急通讯设备功率小，信号覆盖面积小，携带不够

轻便简洁，操作要求较高；海事卫星电话频段有限，
在大范围应用中，缺乏稳定性；应急通讯车容易受到

环境的限制，可能无法应用于前线，并且只具备接收

指挥信息的功能，无法实时向指挥中心发送现场实

况，不利于指挥工作的迅捷展开［４］。 目前一些指挥

调度系统还存在着一定的不足。 如文献［５］结合

Ａｎｄｒｏｉｄ 应用开发的一款应急调度软件，没有将一线

视频传回指挥中心，仅对调度方面进行了优化和创

新。 文献［６］将各种信号采集到云平台中，将一线

视频进行了汇总，并传回指挥中心，实现了一个可视

化综合指挥调度系统在民防应急指挥中的运用，但
该系统并未对指挥调度进行研究和开发。 文献［７］
构建了一个实战型公安警务一体化指挥调度平台，
对一线情况的传回和指挥调度方面均做了进一步优

化，但缺乏对事件处理灵活性，也并未提供对信息的

整合和存储。
本项目设计开发了一个配备实时视频功能的指

挥调度系统。 采用 ＷｅｂＲＴＣ 技术［８］，利用 ＷｅｂＲＴＣ
的跨平台特性，仅使用 ＨＴＭＬ、无插件便实现视频的

连接和传输。 搭配 Ｋｕｒｅｎｔｏ 流媒体服务器，使得视

频流传输给 Ｋｕｒｅｎｔｏ 服务器，再由 Ｋｕｒｅｎｔｏ 服务器进

行转发和存储等，便于对视频流进行操作。 借用

Ｋｕｒｅｎｔｏ 中的拥塞控制机制，适应当前设备的网络状

况，降低或提高视频分辨率，优化传输过程的稳定

性。 利用 ＷｅｂＲＴＣ 实现移动设备与指挥中心的视



频通信，结合任务驱动将事件整合为任务的形式进

行分配和调度，使指挥中心可实时掌握现场状况，应
急指挥调度更为科学合理，将事件的处理过程以任

务的形式保存下来，方便以后的读取。
１　 系统分析与设计

１．１　 需求分析

拟开发的实时指挥系统，指挥中心通过对一线

实时视频信息的了解，实现对一线执行人员的精准

指挥，并将所有信息进行整合与保存。 通过现场调

研与系统分析，得到系统的功能需求，详见表 １。

１．２　 技术方案

为实现上述功能，将采用 ＷｅｂＲＴＣ 与 Ｋｕｒｅｎｔｏ［９］

媒体服务器相结合的方法，进行视频的连接、传输和

保存。 ＷｅｂＲＴＣ 最大的优点在于能够很好地完成这

种对于实时性要求很高的工作，再加上 Ｋｕｒｅｎｔｏ 中

的拥塞控制机制，可以根据网络情况自动地调节和

适应视频的分辨率，对于紧急事件类实时性要求较

高的任务都能够满足设计需要。 而且 ＷｅｂＲＴＣ 通

过 ＨＴＭＬ 直接进行视频交流，不需要其它第三方插

件，可降低维护成本，利于后期的维护工作。
表 １　 实时指挥系统的功能需求分析
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功能名称 功能需求

登录验证 对进行登录的用户名和密码信息进行验证，允许对应的正确登录信息进行登录。 当用户成功登录后，将加载系统首

页，并在后台执行连接信令服务器和 Ｋｕｒｅｎｔｏ 媒体服务器。 通过登录验证的用户，才可以从后台得到数据，从而保证

数据的安全性和保密性，实现每个用户信息的私有化

任务管理 添加权限管理，每个部门的用户只可以看到与自己部门相关的任务。 针对任务的发布，具体任务需要落实到具体部

门的用户当中。 将任务细化为多个任务节点，将任务节点分发给不同的执行者，使得整个任务能够进行得更加高效、
快捷，并且实现任务的可视化，对执行者起到督促作用，以此推进任务的完成。 将任务相关的所有信息通过时间线的

形式，存储在数据库中，方便今后的管理。 非紧急事件，也可以通过任务形式进行

实时通信 提供一对一指挥和一对多现场展示的功能。 其中一对一指挥，即指挥中心对于执行人员进行一对一的现场指挥，指
挥中心的人员可以通过任务查找到相对应的执行者，进行实时的查看和呼叫指挥，指挥相对应的执行者使用最终的

决策，完成优先级高的任务，进一步推进任务的执行；一对多现场展示是指将现场情况进行展示，外出执行者能够将

一线画面传回指挥中心，保证画面的清晰流畅，方便指挥中心里具有相对应权限的管理人员可以对其进行现场指挥

视频存储和回放 在任务执行过程中，对一线情况、执行者行为、指挥决策等进行记录，方便之后的调取

　 　 针对紧急事件的突发性和随机性，将实时指挥

系统与任务驱动相结合。 将任务分解为任务、任务

节点、节点信息，任务中包含多个任务节点，任务节

点包含多个节点信息。 所有的信息都围绕任务进行

保存和读取。 任务中包括任务的增加、删除、接受、
审核等。 通过对任务、任务节点的分配，明确各项任

务的执行顺序，使任务能被更加有序地完成，有利于

提高工作效率。
１．３　 架构设计

１．３．１　 网络架构

系统采用有线网络、移动网络、ＷｉＦｉ 等网络通

信方式实现执行现场单位、执行人员的各类数据消

息的传输，构成一个 Ｂ ／ Ｓ 架构的异构网络［１０］ 系统。
各个执行单位、指挥人员、现场执行人员在权限范围

内都可以访问和操作系统各项功能，实现实时指挥

与调度。 系统的网络架构设计，如图 １ 所示。
１．３．２　 系统整体架构设计

根据上述系统需求，设计了实时指挥系统的整体

架构图，如图 ２ 所示。 由图 ２ 可知，最上层为实时指

挥系统需要实现的业务功能，包括登录验证模块、任
务管理模块、实时通信模块、视频存储和回放模块。
最下层分别是信令服务器、流媒体服务器和应用服务

器。 其中，信令服务器主要用于交换对等连接双方的

信息，建立视频流信息的传输通道。 流媒体服务器主

要用于视频流信息的保存、读取和视频流传输过程中

的优化。 应用服务器主要用于提供 Ｗｅｂ 服务和数据

库服务、以及任务的相关操作与保存。

应急专家 指挥人员 监控大屏 用户
指挥中心

执行单位和执行人员

执行人员

执行人员

执行单位 Web服务器 数据库 信令转发平台

路由器

图 １　 系统的网络架构设计
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业务功能

视频存储回放模块 任务管理模块 实时通信模块 登录验证模块

信令服务器

房间管理 信令控制

KurentoProtocol

媒体服务器

视频录制 视频中继

应用服务器

Web服务器

文件系统 Oracle数据库

WebSocket http/https

图 ２　 系统整体架构图
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２　 系统研发设计

２．１　 登录验证模块

出于安全与管理考虑，每个用户都需要向管理

员申请账号，管理员添加账号与权限后方可进入系

统。 在登录时，用户需要填写用户名、密码与验证

码。 后台读取用户名、密码将会与缓存中的用户名

和密码进行匹配，若之前登录过该用户，且本次用户

名、密码输入正确，则通过；若之前未登录过该用户，
则将本次登录的用户名、密码与数据库中信息进行

匹配，如果数据库中存在对应信息，则通过登录，并
将本次登录的用户名、密码存入缓存中，方便下次进

行验证。
２．２　 任务管理模块

任务的管理主要包括任务的查看、创建、删除、
修改、审核、分配。 全系统依靠任务驱动运行，将应

急突发事件作为一个任务进行分配，而任务中又包

括多个任务节点、即子任务，通过将任务划分为子任

务进行分配，提高了任务的执行效率，而将所有信息

依靠任务节点保存起来，使得记录变得更加有序。
任务流程如图 ３ 所示。
２．３　 实时通信模块

本模块主要实现了一对一指挥和一对多现场展

示的功能。 采用 ＷｅｂＲＴＣ 与流媒体服务器 Ｋｕｒｅｎｔｏ
相结合的方法，前台通过 ＷｅｂＳｏｃｋｅｔ 访问信令服务

器，注册自己的相关信息，交换对等连接的相关信

息，建立 Ｋｕｒｅｎｔｏ 通道，将连接双方的视频流传入

Ｋｕｒｅｎｔｏ 中，再通过 Ｋｕｒｅｎｔｏ 所建立的通道，实现双方

视频信息的交互。 一对一建立连接时序，如图 ４ 所

示。 一对多现场展示时序，如图 ５ 所示。
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图 ３　 任务管理流程图
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图 ４　 一对一指挥视频时序图
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图 ５　 一对多现场展示视频时序图

Ｆｉｇ． ５　 Ｏｎｅ－ｔｏ－ｍａｎｙ ｌｉｖｅ ｄｉｓｐｌａｙ ｖｉｄｅｏ ｔｉｍｉｎｇ ｄｉａｇｒａｍ

　 　 图 ４ 中， Ａ、Ｂ 分别为 ２ 个浏览器端，前台界面首

先向信令服务器发送自己的注册信息，得到注册的

反馈。 然后 Ａ 向信令服务器发送对 Ｂ 呼叫的请求，
信令服务器向 Ｂ 发送 Ａ 要对其进行呼叫的信息。 Ｂ
收到信息，反馈信息给信令服务器，信令服务器将反

馈信息发送给 Ａ。
Ａ、Ｂ 收集候选网络并发送到信令服务器，信令

服务器建立 Ａ和Ｂ的 Ｋｕｒｅｎｔｏ 通道， Ａ、Ｂ通过通道向

Ｋｕｒｅｎｔｏ 发送自己的视频流，并接收对方的视频流。
最后 Ａ 发送停止信息给信令服务器，信令服务器发

送 Ａ 要停止视频的信息给 Ｂ，双方断开连接。
　 　 图 ５ 中， Ａ、Ｂ 分别为 ２ 个浏览器端，前台界面首

先向信令服务器发送自己的注册信息，得到注册的

反馈。 然后 Ａ 向信令服务器发送执行命令的请求，
信令服务器发送反馈信息给 Ａ。 Ａ 收集候选网络并

发送到信令服务器，信令服务器建立 Ａ的 Ｋｕｒｅｎｔｏ 单

向通道， Ａ 通过通道向 Ｋｕｒｅｎｔｏ 发送自己的视频流。
此时 Ｂ 发送查看 Ａ 执行任务的请求给信令服务器，
信令服务器接到请求并发送反馈信息给 Ｂ，Ｂ 收集

候选网络并发送到信令服务器，信令服务器将 Ａ 的

Ｋｕｒｅｎｔｏ 通道的另一端连接 Ｂ，Ｂ 接收 Ａ 的视频流。
２．４　 视频存储和回放模块

本模块主要在视频流信息流经 Ｋｕｒｅｎｔｏ 的时

候，将视频流进行拷贝，并按照任务的信息存储在视

频流服务器 Ｋｕｒｅｎｔｏ 中，方便根据任务取得所有的

视频信息。 回放功能主要是通过应用服务器，读取

数据库存储的信息，访问 Ｋｕｒｅｎｔｏ 服务器的相关文

件，得到相对应的视频。

３　 系统实现

３．１　 开发环境搭建

网页端在 Ｊａｖａ ＥＥ 开源框架 Ｊｅｅｃｇ 的基础上进

行开发，后台以 Ｓｐｒｉｎｇ－Ｂｏｏｔ 为核心框架，使用 Ｊａｖａ
语言编写代码，使用 ＭｙＢａｔｉｓ 实现对于 Ｏｒａｃｌｅ 数据

库的数据访问， ＡｐａｃｈｅＳｈｉｒｏ 实现对权限的控制，
Ｅｈｃａｈｅ 和 Ｒｅｄｉｓ 对数据进行缓存，Ｔｈｙｍｅｌｅａｆ 作为模

板引擎。 前台使用 Ｖｕｅ 框编写 ＨＴＭＬ ／ ｊｓ 页面，并引

入 Ｋｕｒｅｎｔｏ 提供的第三方 ｊｓ 库进行视频相关的开

发。
３．２　 视频传送链路建立流程

系统中视频传送链路主要包括一对一指挥链路

和一对多现场展示链路。 链路建立流程详见如下。
流程 １　 一对一

算法： Ｏ２ＯＣａｌｌ
输入： Ｅ表示任务执行者，Ｔ表示指挥中心，Ｎ表

示当前摄像头状态，Ｓ 表示执行状态

输出：连接建立，互相发送视频信息

　 ｉｆ （Ｓ ＝＝ １）｛ ／ ／ 当任务正在被执行时

　 　 　 ｉｆ （Ｎ ＝＝ １）｛ ／ ／ 如果当前摄像头正在使

用

　 　 　 Ｓｅｔ（Ｎ ＝ ０） ／ ／更改摄像头状态

　 　 　 Ｓｔｏｐ（Ｎ） ／ ／ 关闭当前任务执行所占用

的摄像头

　 　 　 Ｒｅｇｉｓｔｅｒ（Ｔ） ／ ／ 后台注册指挥中心信息

　 　 　 Ｔｒａｖｅｒｓａｌ（Ｅ） ／ ／ 遍历获取任务执行者

信息

　 　 　 Ｃｏｎｎｅｃｔ（Ｅ，Ｔ） ／ ／ 执行Ｃｏｎｎｅｃｔ算法，建
立双方对等连接，互相发送视频信息

　 　 　 Ｓｅｔ（Ｎ ＝ １） ／ ／ 更改摄像头状态

　 　 　 ｝ｅｌｓｅ｛
　 　 　 Ｒｅｇｉｓｔｅｒ（Ｔ） ／ ／ 后台注册指挥中心信息

　 　 　 Ｔｒａｖｅｒｓａｌ（Ｅ） ／ ／ 遍历获取任务执行者

信息

　 　 　 Ｃｏｎｎｅｃｔ（Ｅ，Ｔ） ／ ／ 执行Ｃｏｎｎｅｃｔ算法，建
立双方对等连接，互相发送视频信息

　 　 　 ｝
｝ｅｌｓｅ｛
　 　 　 Ｉｎｉｔ（） ／ ／ 执行初始化算法，刷新网页，

更新状态

　 　 　 ｝
流程 ２　 一对多

算法： Ｏ２Ｍ
输入： Ｅ表示任务执行者，Ｔ表示指挥中心，Ｎ表
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示当前摄像头状态，Ｓ 表示执行状态

输出： 连接建立，接收执行者发送的视频信息

　 ｉｆ （Ｓ ＝＝ １）｛ ／ ／ 当任务正在被执行时

　 　 Ｒｅｇｉｓｔｅｒ（Ｔ） ／ ／ 后台注册指挥中心信息

　 　 Ｔｒａｖｅｒｓａｌ（Ｅ） ／ ／ 遍历获取任务执行者信息

　 　 Ｃｏｎｎｅｃｔ（Ｅ，Ｔ） ／ ／ 执行 Ｃｏｎｎｅｃｔ算法，建立

双方对等连接，只接收任务执行者发送的信息

　 　 ｝
　 ｅｌｓｅ｛
　 　 Ｉｎｉｔ（） ／ ／ 执行初始化算法，弹窗提示，当

前任务未在执行

　 ｝
４　 功能验证

本模块对所开发的面向音视频流的实时指挥系

统的各项功能进行验证。 对此可做阐释分述如下。
４．１　 登录验证

通过用户名、密码进行登录，信息传入后台，打
包成 ｔｏｋｅｎ，由 ｓｈｉｒｏ 安全框架进行验证，提高安全

性。 功能界面如图 ６ 所示。

图 ６　 登录验证

Ｆｉｇ． ６　 Ｌｏｇｉｎ ｖｅｒｉｆｉｃａｔｉｏｎ

４．２　 任务管理

任务管理主要提供了对任务的增删改查、呼叫

和观看等功能。 其中，增删改查属于对任务本身的

操作， 同时还包括子任务的划分、分配等。 呼叫主

要对目前任务的执行者进行一对一的呼叫指挥。 观

看则是对目前任务执行者的执行过程进行实时的查

看。 任务管理界面，如图 ７ 所示。

图 ７　 任务管理

Ｆｉｇ． ７　 Ｔａｓｋ ｍａｎａｇｅｍｅｎｔ

４．３　 实时通信

实时通信主要包括一对一和一对多，其中一对

一为指挥中心对执行人员进行呼叫指挥，一对多为

执行人员将执行过程实时传回指挥中心。

４．３．１　 一对多通信

外出执行人员携带外出执行记录仪前往执行地

点，到达指定地点后使用执行记录仪，登录系统，选
择相对应的任务来执行操作。 系统会将执行过程的

视频传回指挥中心。 指挥中心可以选择相对应的任

务对正在执行的过程进行实时查看，同时也可以查

看已完成的子任务的相关信息。 指挥中心接收的图

像，如图 ８ 所示，执行记录仪的画面，如图 ９ 所示。

图 ８　 指挥中心接收的图像　 　 　 图 ９　 执行记录仪画面

　 　 Ｆｉｇ． ８　 Ｉｍａｇｅ ｒｅｃｅｉｖｅｄ ｂｙ ｔｈｅ　 Ｆｉｇ． ９　 Ｓｈｏｗｓ ｔｈｅ ｒｅｃｏｒｄｅｒ
　 　 　 ｃｏｍｍａｎｄ ｃｅｎｔｅｒ　 　 ｓｃｒｅｅｎ

４．３．２　 一对一通信

指挥中心对执行者发起指挥呼叫请求，执行者

接受请求，双方建立通信连接。 指挥中心指挥截图，
如图 １０ 所示。 执行者接受指挥截图，如图 １１ 所示。

图 １０　 指挥中心指挥截图

Ｆｉｇ．１０　 Ｃｏｍｍａｎｄ ｃｅｎｔｅｒ ｃｏｍｍａｎｄ ｓｃｒｅｅｎｓｈｏｔ

图 １１　 执行者接受指挥截图
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４．４　 视频存储和回放

将执行过程以及指挥过程进行存储，存储在

Ｋｕｒｅｎｔｏ 服务器上，通过访问 Ｋｕｒｅｎｔｏ 服务器对视频

进行回放。 存储形式为 Ｗｅｂｍ 文件，名字定义规则

为任务名－类型－节点 ＩＤ。 视频存储如图 １２ 所示。

图 １２　 视频存储

Ｆｉｇ． １２　 Ｖｉｄｅｏ ｓｔｏｒａｇｅ

５　 结束语

本文基于 ＷｅｂＲＴＣ 和 Ｋｕｒｅｎｔｏ 实现了实时指挥

系统，相对于目前已有的实时指挥系统，本系统仅需

要设备支持浏览器、摄像头、上网功能即可使用，降
低了使用成本，而且由于不需要第三方插件，维护成

本也大大降低。 在网络较差的环境下，系统会通过

调节分辨率的方法，降低所需带宽，使得本系统在较

恶劣的环境下也能完成作业。 等到 ５Ｇ 开始全面商

业化之后，本系统不需要更改即可投入使用，由于

５Ｇ 的网络更加快捷，稳定，本系统所达到的效果会

更好。
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