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摘　 要： 随着互联网和通信技术的发展，信息安全问题日益受到重视，基于数据加密的信息安全技术得到了迅速的发展。 数

据加密就算法而言，分为对称加密和非对称加密两类。 ＲＳＡ 是应用最广泛的非对称算法之一，具有安全性高、易于实现等特

点，但运算速度很慢，只能用于一些少量数据。 针对 ＲＳＡ 运算效率慢的问题，提出了中国剩余定理和蒙哥马利模乘法相结合

的方法来优化模幂，用三素数代替传统的二重素数。 实验结果表明，优化算法具有较高的速度和可行性。
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０　 引　 言

随着计算机技术的不断发展，互联网上共享的

数据量有了显著增长。 处理大数据的需求也日渐增

多，在安全性上就面临诸多挑战。 在当今信息时代，
互联网上的数据容易遭遇各种攻击，每个人都希望

能够保护好自己的隐私。 因此，维护用户类数据的

安全性即已成为目前的研究热点。 具体来说，该项

研究主要包括新加密算法研发和安全系统设计。 其

中，加密算法通常分为 ２ 类，分别是对称加密和非对

称加密。 当下研究指出，ＲＳＡ 算法是数据加密应用

最广泛的一种非对称加密算法，具有安全性高、易于

实现等特点，不仅可对数据进行加密，而且可以对数

据进行身份验证。 在 ＲＳＡ 算法中，公钥的加密是已

知的，而私钥的解密是私密的，因此复杂性机制的加

密和解密在整体上是由密钥中需要分解［１］ 的质数

的数量决定。 而要实现安全的数据传输，就要对质

数进行因数分解。 此时将需要较长的计算时间和强

大的计算能力，所以对于质数的解密是必不可少的。

相比之下，只对 ２ 个质数进行因数分解，２ 个质数通

常很容易被打破［２］。 因此，提出了使用 ３ 个质数来

减少处理时间并提高安全性［３］。 在本次研究中，主
要在对非对称加密算法中的 ＲＳＡ 算法原理进行分

析的基础上，针对 ＲＳＡ 算法的优缺点以及存在的问

题，采用中国剩余定理和蒙哥马利模乘法进行优化，
提出 ＲＳＡ 的改进算法，并在 Ｊａｖａ 平台上实现。
１　 密码学

计算机安全在信息安全中起着重要的作用。 密

码学是计算机系统中保护数字数据的第一种方法，广
泛应用于数字电视广播、数字货币、手机等日常生活

的各个方面，以维护消息的机密性和防止信息篡改及

窃听。 总而言之，密码学的历史就是密码分析的历

史。 由于新的密码分析方法的发布，或者计算机和网

络的突破性进展，即使是那些被认为绝对安全的密

码，最终也会暴露在风险之中（受到危害），而这反过

来又推动了加密技术的新发展。 在当下研究中，ＲＳＡ
非对称加密算法即是密码学常用的加密算法。



２　 ＲＳＡ 算法

２．１　 算法原理

ＲＳＡ 算法是由 Ｒｉｖｅｓｔ、Ｓｈａｍｉｒ 和 Ａｄｌｅｍａｎ 开发

的一种非对称加密算法，在此算法中公钥和私钥将

会配合使用。 迄今为止，ＲＳＡ 算法已然成为使用最

广泛的公钥算法，究其原因即在于其易于实现及良

好的安全性。 使用 ＲＳＡ 算法来开发密钥，每条消息

都被映射成整数，通常被定义为分组密码，当用户解

密数据时，密钥则用于验证，该过程增强了存储数据

的数据完整性，为用户提供更好的安全性。 在研究

工作中，用户数据在存储到服务端之前将使用 ＲＳＡ
算法进行加密，继而使用 ＲＳＡ 算法生成私钥，只有

拥有数据的用户才知道该算法。 ＲＳＡ 算法中涉及

的步骤分为密钥生成、加密和解密。 对此拟做阐释

分述如下。
２．１．１　 密钥生成

在数据加密之前完成，密钥生成过程如下：
步骤 １　 为保证数据的完整性， 将通过考虑 ２

个不同的随机素数（如具有相似位长的 ｇ和 ｈ） 来选

择输入。
步骤 ２　 计算 ｉ ＝ ｇ ∗ ｈ。
步骤 ３ 　 计算欧拉函数： Ø （ ｉ） ＝ （ｇ － １）∗

（ｈ － １）。
步骤 ４　 选择一个整数 ａ，１ ＜ ａ ＜ Ø （ｉ） 和最大

公约数，Ø （ｉ） 是 １。 现在，将其作为公钥指数发布。
步骤 ５　 确定如下： ｄ ＝ ａ － １（ｍｏｄ Ø （ ｉ）） 即 ｄ

是 ａ ｍｏｄ Ø （ ｉ） 乘法逆元。
步骤 ６　 ｄ 作为私钥组件， ｄ ∗ ａ ＝ １ ｍｏｄ Ø

（ ｉ）。
步骤 ７　 公钥由模 ｉ 和公钥指数（ａ， ｉ） 组成。
步骤 ８　 私有密匙由模 ｉ 和私有指数 ｄ 组成，而

私有指数将被（ ｉ， ｄ） 保密。
２．１．２　 加密

将原始数据转换为密码数据的过程被定义为加

密。 建议的加密程序如下：
步骤 １　 公钥 （ａ，ｉ） 传输给用户。
步骤 ２　 可逆协议用于将用户数据映射到称为

填充方案的整数。
步骤 ３　 对所需的数据进行加密， 得到的密码

数据 Ｃ 由 Ｃ ＝ ｍｅ（ｍｏｄ ｉ） 给出。
２．１．３　 解密

将密码数据转换为原始数据的过程被定义为解

密。 建议的解密程序如下：
步骤 １　 向用户提出请求。

步骤 ２　 使用生成的私钥和加密的数据来验证

用户的真实性。
步骤 ３　 用户将数据解密为 ｍ ＝ Ｃｄ （ｍｏｄ ｉ）。
步骤 ４　 通过改变填充方案， 为用户计算 ｍ 提

供了原始数据。
２．２　 ＲＳＡ 算法的改进及应用

ＲＳＡ［４］系统是在众多领域得到应用和普及的公

钥密码系统之一。 ＲＳＡ 运算本质上是一个模指数

运算。 ＲＳＡ 算法中大数因子分解的模指数运算是

一项耗时的工作，始终制约着 ＲＳＡ 算法的发展。 该

算法的安全级别依赖于在短时间内因式分解一个大

整数。 针对这一问题，许多学者提出了不同的优化

算法，其中，中国剩余定理（ＣＲＴ）对解密的有效性是

显而易见的。 证明了考虑中国剩余定理的计算代价，
对偶素数 ＣＲＴ－ＲＳＡ 的运算速度分别是原算法的 ３．３２
倍（１ ０２４ 位模）和 ３．４７ 倍（模型为 ２ ０４８ 位） ［５］ 的运

算速度。 虽然速度令人满意，但存在安全问题。 因

此，将原有的双素数 ＲＳＡ 算法改为三素数，然后进行

加密操作［６－７］，这里将展开如下研究论述。
２．２．１　 三素数 ＲＳＡ 算法基本原理

在传统双素数 ＲＳＡ 密码算法［８］ 的基础上，取 ３
个素数，仍建立算法，描述如下：

（１） 随机选取３个不同的大素数 ｐ、ｑ、ｒ，计算 ｎ ＝
ｐｑｒ，ϕ（ｎ） ＝ （ｐ － １）（ｑ － １）（ ｒ － １）。

（２） 选取满足一定条件的加密密钥 ｅ，计算满足

ｄｅ ≡１ ｍｏｄ ϕ（ｎ） 的私钥 ｄ。
（３） 加密和解密过程与传统算法相同。 具体来

说，加密算法为：ｃ ＝ Ｅ（ｍ） ＝ ｍｅ ｍｏｄ ｎ，解密算法为：
ｍ ＝ Ｄ（ｃ） ＝ ｃｄ ｍｏｄ ｎ。
２．２．２　 利用蒙哥马利模乘法和中国剩余定理进行优化

ＲＳＡ 算法的密码运算需要一个模指数，而模指数

运算是由重复模乘法组成的。 在众多计算模乘法的

算法中，蒙哥马利模乘法因其在硬件实现上的显著效

率而成为应用最广泛的算法之一。 蒙哥马利模乘法

是一种将除法运算转换为移位运算，以简化模乘法运

算的方法。 蒙哥马利模乘法的主要思路是模幂运算，
模幂运算可以转换为模乘运算的不断重复过程。

设 Ａ、Ｂ和Ｍ是 ３ 个整数，其中 ０≤ Ａ、Ｂ ＜ Ｍ。 蒙

哥马利模乘法就是代替用 Ｍ 除来计算 ＡｘＢ( ) ｍｏｄ Ｍ，
将所需的运算转换为用 Ｒ除，其中Ｒ是２的幂，Ｒ≥２ｍ，
并且最大公约数 ｇｃｄ Ｍ，Ｒ( ) ＝ １。

蒙哥马利模乘法要求预先计算 ｑ， 定义如下：
ｑ ＝ Ａ ｘ Ｂ ｘ Ｍ＇( ) ｍｏｄ Ｒ， （１）

　 　 其中， Ｍ＇ 是蒙哥马利模乘法的常数，满足：
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－ Ｍ( ) ｘ Ｍ＇ ＝ １ ｍｏｄ Ｒ． （２）
　 　 中国剩余定理是求解同余群的一种方法，是数

论［９－１０］中的一个重要定理。 蒙哥马利模乘法的主要

思路是模幂运算，模幂运算可以转换为模乘运算的

不断重复过程［１１］。 在计算 Ｎ 模的情况下，就像 ＲＳＡ
算法中计算模一样， Ｎ ＝ ｐ·ｑ 是不同的素数乘积。
可以看出，中国剩余定理可以将高阶大数转化为较

小的低位模指数，大大提高了 ＲＳＡ 加解密的效率。
３　 仿真实验及其性能分析

综合前述分析可知，本文通过对 ＲＳＡ 算法的仿

真设计，来验证其实际的性能。 本文中，需要用到的

硬件环境描述见表 １。
表 １　 计算机硬件指标

Ｔａｂ． １　 Ｃｏｍｐｕｔｅｒ ｈａｒｄｗａｒｅ ｉｎｄｉｃａｔｏｒｓ

指标 性能

ＣＰＵ Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７－６７００

内核 ８ ＧＢ

操作系统 Ｗｉｎ７

程序开发环境 Ｊａｖａ

　 　 在 Ｊａｖａ 的基础上，本文选用文献［１２］中一种新

的快速产生大素数的方法，对 ２ ０４８ ｂｉｔ 大数 ｎ 的取模

运算，随机生成素数。 传统的双素数 ＲＳＡ 算法、双素

数混合 ＣＲＴ 算法和三素数 ＣＲＴ－ＲＳＡ 算法分别对 ３
个相同的消息摘要进行操作，记录各自的耗时行为。
运行结果曲线如图 １ 所示。 实验结果见表 ２。
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图 １　 仿真实验结果

Ｆｉｇ． １　 Ｓｉｍｕｌａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔｓ

表 ２　 ３ 种算法耗时情况

Ｔａｂ． ２　 Ｔｉｍｅ ｃｏｎｓｕｍｐｔｉｏｎ ｏｆ ３ ａｌｇｏｒｉｔｈｍｓ ｍｓ

算法
时间

第 １ 次 第 ２ 次 第 ３ 次
平均耗时

传统双素数 ３ ４３２ ３ ６２１ ３ ５６８ ３ ５４１

双素数 ＣＲＴ－ＲＳＡ ９９６ １ １０７ １ ０５９ １ ０５４

三素数 ＣＲＴ－ＲＳＡ ６３５ ６７０ ６６０ ６５５

　 　 由表 ２ 可知，利用中国剩余定理进行双素数

ＲＳＡ 优化的效率是传统算法的 ３．３６ 倍，接近理论值

３．４７。 使用中国剩余定理和蒙哥马利模乘法的三素

数 ＲＳＡ 算法的效率是传统算法的 ５．４ 倍，是双素数

ＲＳＡ 算法的 １．６ 倍。 结果表明，改进后的 ＲＳＡ 算法

可以大大提高速度。
４　 结束语

本文主要研究了常用非对称加密算法 ＲＳＡ。
研究中，探讨分析了其研究现状，改进了算法的不足

之处，通过比较 ２ 个素数和 ３ 个素数之间的运行效

率，可以看出安全性能的提高，证明了改进算法的优

势。
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