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基于区块链的服装产业协同制造溯源研究

王玺瑞， 陶　 然
（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 目前服装产业协同制造过程中存在参与主体众多且分散、很难建立起服装产业协同制造各方的信任关系等问题。 针

对这些问题，本文对服装产业协同制造业务场景进行调研，分析并总结其业务流程，提出一种将区块链技术应用于服装产业

协同制造领域的方法，并结合区块链去中心化、集体维护、共识信任等特点，构建基于区块链的服装产业协同制造溯源系统，
实现服装产业协同制造各环节信息记录防篡改、可追溯，在去中心化的环境下，解决服装产业协同制造的信任问题。 本文所

展示的将区块链技术应用到服装产业协同制造溯源的方法有助于促进服装产业溯源领域的发展。
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０　 引　 言

在目前的服装行业协同制造溯源过程中涉及到

众多环节：订单分包、服饰设计、原料供应、合作生产

等。 这些环节分别对应着服装公司、服装设计团队、
服装加工商、原材料供应商等角色，在传统的服装产

业协同制造过程中各厂商之间通常是处于各自分立

状态，消费者也很难参与其中，很难建立起服装协同

制造各环节的信任关系［１］。 虽然中心化的数据管

理也可以建立协同平台，但是面临着数据易遭非法

篡改、追责难的问题。 除此之外，针对消费者和监管

部门，当消费者希望了解自己所买到产品的生产来

龙去脉，或者想查看每一个环节的执行是否合规时，
在传统的监管体系下，这些信息的追溯时间可能需

要一到两周甚至更久［２］。
近几年来，各大服装企业根据自身的业务需求

去推动生产信息溯源的进程。 例如：广东一家公司

采用 ＲＦＩＤ 物联网技术，从棉花的种植、加工，再到

物流发货，可以使遍布全国多个地区的生产厂家和

原料提供商通过互联网及时沟通行业信息，省去了

人力检查、数据统计的时间，从而提高了整个产业效

率［３］。 独立服装设计师 ＢＡＢＹＹＧＨＯＳＴ 在其品牌新

款成衣上增添了一个小芯片，是每件衣服独一无二

的数字身份认证。 品牌商可以通过芯片上传到数据

库的数据掌控生产流程，提升其服装协同生产的管

理效率［４］。 但服装产业协同制造各环节依旧没有

建立起信任关系，并且数据易遭非法篡改的风险没

有得到妥善解决。
区块链作为一种以密码学方式将数据进行链式

存储的结构，具有多方维护、数据不可篡改、便于追

溯等核心特性［５］。 将区块链用于服装产业协同制



造能跟踪服装协同制造的各个环节，提升协同制造

过程整体的安全性［６］。 同时加强各个环节之间的

信息联系，提高各环节之间的协作效率，区块链的节

点信息一致性也能让信息追溯和监管更加容易。
本文的主要工作如下：
首先对服装产业协同制造场景进行调研，分析

并总结其业务流程。 然后提出了一种将区块链技术

应用于服装产业协同制造领域的方法，最后基于该

方法搭建了服装产业协同制造溯源系统。 对此拟展

开研究论述如下。
１　 相关工作

１．１　 区块链

２００８ 年，Ｎａｋａｍｏｔｏ［５］ 提出了区块链的概念，并
将其作为比特币的底层实现技术。 而后，以太币

（ＥＴＨ）、莱特币（ＬＴＣ）、柚子币（ＥＯＳ）等数字加密货

币相继问世，区块链这一新兴技术开始受到了广泛

关注。 随着学术界对闪电网络、侧链技术、新型共识

算法等技术研究的不断深入，区块链进入了高速发

展的阶段［６］。
１．１．１　 区块链基本原理

区块链本质上是由节点参与的分布式数据库系

统［７－８］，但与传统的分布式数据库不同，区块链的每

一个节点通过一致性算法保有相同的账本信息。 在

区块链系统中无需第三方的介入，这种去中心化的

网络提升了数据的安全性。 区块链利用加密技术来

验证数据和储存数据，区块链需要参与的各个节点

参数并且验证交易和出块，从而导致修改单个节点

中的数据难度很大；区块链技术的出现大大降低了

经济、信任的成本。
一个个的区块构成了区块链，区块由区块头和

区块体构成。 区块体主要包含交易计数和交易详

情，负责记录时间段内所有交易数据，交易数据随机

哈希成默克尔树。 区块链中数据记录采用区块的方

式，按照时间的先后顺序，数据被分别记录在不同区

块中，记载从创世区块开始所发生的所有交易记录。
区块由区块头和区块体构成，每个区块首尾相连构

成链式结构，而且每个区块都含有时间戳，所有区块

呈现完整数据，所有历史记录都被存储，对每一笔交

易都可溯源，实现防篡改功能。
１．１．２　 区块链种类

根据对区块链的去中心化程度，区块链大致可

以分为公有链、联盟链和私有链三类［１０］。 三类区块

链的对比见表 １。

表 １　 公有链、联盟链以及私有链之间的对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｐｕｂｌｉｃ， ａｌｌｉａｎｃｅ ａｎｄ ｐｒｉｖａｔｅ ｃｈａｉｎｓ

项目内容 公有链 联盟链 私有链

准入条件 无
仅授权的联盟成员节点

可以接入网络

仅授权的联盟成员节点

可以接入网络

数据保密性 弱 较强 强

去中心化程度 完全去中心化 部分去中心化 弱中心化

出块速度 慢 较快 快

激励机制 挖矿奖金、交易手续费 联盟内部激励 无

代表性应用 比特币、以太坊 超级账本 企业内部区块链

　 　 从表 １ 中可以看出，超级账本 （Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ）相对比特币和以太坊有较多的优势，而且比

特币和以太坊本质上是数字货币，数据隐私性较差，
不支持审计和多链，主要用来解决“金融问题”，同
时，在超级账本中的各个成员都是已知的并且可以

验证身份。 可以解决成员之间的信任问题。 充分满

足本文中服装产业协同制造溯源系统的多角色业务

需求。 因此，本区块链系统底层选择将 ｈｙｐｅｒＬｅｄｇｅｒ
Ｆａｂｒｉｃ 作为区块链技术平台。
１．１．３　 Ｈａｓｈ 算法

Ｈａｓｈ 算法的基本原理就是把任意长度的输入，
通过该算法转化为固定长度的输出［１１］。 经过 ｈａｓｈ

算法得到的密文输出被称为 ｈａｓｈ 摘要或 ｈａｓｈ 值，
可以被用于验证数据的完整性。 ｈａｓｈ 算法的数学表

达为： ｈ ＝ Ｈ（ｍ）。
ｈａｓｈ 算法具有如下特性：
（１） 单向性： 对于一个给定的 ｈ，难以逆向找到

一个 ｍ０ 使 ｈ ＝ Ｈ（ｍ０）；
（２） 抗冲突性：无法找到一组 ｘ和 ｙ，使 ｘ ＝ ｙ的

同时满足 Ｈ（ｘ） ＝ Ｈ（ｙ）；
（３） 敏感性： 对原始明文 ｍ 稍作修改，经过同

样的 Ｈ（） 将无法得到一致的 ｈ。
２　 基于区块链的服装产业协同制造溯源方案设计

服装产业协同制造溯源流程如图 １ 所示。
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追溯服装生产信息

对搜索结果的数据进行重新hash运算

是否相同？
N

数据发生篡改

Y
数据未被篡改

结束

输入服装序列号

开始

通过追溯信息中的数据地址
在区块链上检索出完整记录
的数据摘要

图 １　 溯源流程图

Ｆｉｇ． １　 Ｔｒａｃｅａｂｉｌｉｔｙ ｆｌｏｗ ｃｈａｒｔ

　 　 研究可知，服装协同制造各个环节可以通过输

入服装序列号去追溯服装生产的详细信息。 并且通

过哈希加密算法对所追溯的信息重新生成数据摘

要，并且通过生产信息中的数据地址在区块链中查

询已经上链的数据摘要，如果 ２ 个数据摘要不一致

则意味着数据发生篡改，否则数据在录入数据库之

后未发生修改。
２．１　 服装产业协同制造过程分析

本节将讨论其服装产业协同制造的全过程。 服

装产业协同制造时序图如图 ２ 所示。

服装公司

服装订单需求

服装设计方案

服装设计团队 服装加工企业

服装生产订单

面辅料提供商

服装面辅料

采购订单

服务面辅料

服装生产服装产品交付

…

图 ２　 服装产业协同制造时序图

Ｆｉｇ． ２　 Ｇａｒｍｅｎｔ ｍａｎｕｆａｃｔｕｒｉｎｇ ｓｅｑｕｅｎｃｅ ｄｉａｇｒａｍ

　 　 服装协同制造过程从角色分配角度来看，由服

装公司、服装设计团队、服装加工企业、面辅料供应

商等组成。 服装公司将服装订单需求交给服装设计

团队，之后设计团队按照订单需求按时将服装设计

方案交付给服装公司。 随后，服装公司将服装设计

方案和生产订单一并交给服装加工企业，服装加工

企业通过面辅料提供商购买原材料并完成对服装产

品的生产任务，最后将服装成品交付给服装公司。
通过上述分析，服装协同制造过程又主要包括

３ 个主要环节：订单分包环节，服装设计环节，合作

生产环节。 下面就从这三个环节对服装协同制造过

程进行详细分析。

２．１．１　 订单分包环节

服装公司依据需求进行订单下发，采用分包式

订单生产，即按照服装款式（比如：卫衣、呢大衣、运
动裤）的不同将订单分发给不同的服装加工商进行

服装生产。 在订单分包环节需要登记的信息主要包

括服装公司的企业信息以及订单的详细信息，比如

订单编号、订货数量、交付时间等。
２．１．２　 服装设计环节

经过对服装企业以及设计团队的走访和调研，
了解到整个服装设计过程分为 ３ 个阶段：企划阶段、
设计阶段以及打样阶段。 参与服装设计的角色可以

分为 ５ 种：服装设计总监、设计师、工艺师、打板师以

及样衣师。 每个角色分工明确，各角色之间的共同

协作组成了服装设计环节。 服装设计协作阶段和角

色如图 ３ 所示。

设计

总监

年份

季节

编号

波段

品类

款式

颜色

图案

面料

企划阶段 设计阶段

面料

款式

颜色

图案

辅料

工艺师

版师

工艺

样衣师

版型

样衣

打样阶段

设计师

图 ３　 服装设计协作阶段和角色
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　 　 在服装设计的企划阶段，设计总监不但要创建

服装设计项目并指定年份、季节、品类等项目基础信

息，还要负责服装产品的设计工作计划的拟订和执

行，追踪设计任务的进程，确保设计任务的完成。 在

设计阶段，设计师根据项目基础信息设计款式、颜
色、图案等信息；然后，工艺师不仅按照款式进行工

艺设计，还要编制各种工艺文件，如服装款式设计

图、结构设计图、生产工艺单等。 在打样阶段，版型

师根据工艺师设计的图纸制作版型；然后，样衣师根

据版型制作样衣。 服装设计环节主要登记的信息包

括：服装款式设计图，结构设计图，生产工艺单，以及

上述阶段的设计师编号等基本信息。
２．１．３　 服装生产环节

服装成品加工方式是根据服饰品类、样式和需

求去制定出其独有的生产方式和加工步骤。 随着新
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原料，新型生产工艺的不断更新，服饰的制作工序也

随之多种多样。 但是，服装生产工序大致是相同的，
从整体上可以划分为面辅料提供商，服装加工厂商

两种角色，从细节上参考又可以划分为 ６ 个阶段，每
个阶段的任务都不一致，接下来对这 ６ 个阶段分别

进行阐释分述如下。
（１）生产准备阶段。 面料提供商需要提供给服

装加工商面辅料等生产材料，加工商需要对生产某

一个产品所需要的面料，辅料等材料进行选择配用，
并做出预算，保证其投产的可行性。 这个阶段需要

记录的信息主要包括面辅料提供商的企业信息，以
及所购买的面辅料等相关信息，确保购买面辅料的

行为可以根据记录信息进行验证。
（２）剪裁工艺阶段。 该阶段的主要工作任务是

把面辅料、衬料、里料包括其他所需原料按照之前的

划样制作成衣片，其中包含有面辅料、算料以及布料

的剪裁，剪切和验片等多种工艺步骤。
（３）服装的缝制阶段。 主要是按照不同种类的

服饰原材料，不同的服装款式的需求，通过精密机器

的缝合工作，将零散的衣片组装成服饰的一个工艺

流程。
（４）熨烫塑形工艺阶段。 该阶段主要的任务

是：将加工好的服装制品或者是未完成的制品通过

专业的设备给予特定的温度、湿度、压强等必要条

件，使得纺织品改变其经纬密度以及外形。
以上阶段需要记录的信息有：加工商企业信息

以及每一个阶段的相关人员基本信息以及生产批

次、加工设备编号等。
（５）成品品质控制阶段。 主要是研究特定产品

在加工过程中可能产生的质量问题以及解决方案。
（６）后整理阶段。 是整个服装生产过程中最后

一道工序，必需根据原料的差异性、款式的不同以及

客户要求采取不同的处理和包装方式。
２．２　 服装产业协同制造溯源流程设计

服装协同制造时序图如图 ４ 所示。
　 　 从图 ４ 中可以看出数据分别由数据库和区块链

两种方式存储。 服装公司将服装订单的详细信息，
比如订单编号、订货数量、交付时间等信息打包并录

入服装公司所维护的数据库。 服装公司节点将所录

入的信息通过 ＳＨＡ２５６ 哈希加密取得信息摘要，并
且将摘要通过区块链节点发送到区块链上，在区块

链各个节点达成共识之后，把信息摘要写入区块，服
装协同制造过程中的其他节点也会同步该节点的信

息，写入成功的信息会得到一条返回值、即区块链中

一条交易的哈希值，这是检索区块链中数据的索引，
将这条返回值存储在数据库中。 服装设计团队、面
辅料提供商和服装加工商分别将所提供的面辅料信

息和服装加工信息录入到数据库中，同时采用

ＳＨＡ２５６ 哈希加密算法对存入数据库的信息进行哈

希加密后取得信息摘要，通过各自维护的区块链节

点发送到区块链上，并将返回值存入到数据库。
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图 ４　 服装协同制造时序图
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　 　 防止追溯信息被篡改的实现方式为：利用

ＳＨＡ２５６ 哈希加密算法重新生成服装协同制造过程

中某环节的对应信息的数据摘要，然后根据数据库

中所存储的数据在区块链上的地址去查询该环节的

数据摘要。 两者进行对比，如果两者相同说明追溯

信息从录入系统以后就没有再被修改过，否则说明

溯源信息在录入系统之后发生过修改。 通过这样的

方式实现了数据完整性的验证。
通过上述的数据存储机制，能够保证数据一旦

存入系统就不能被篡改，实现了数据的不可篡改性。
利用区块链平等共识、数据多点备份、分布式的特

性。 数据不仅实现了不可篡改，而且系统还实现了

去中心化。
３　 系统实现

根据本文所提出的基于区块链与服装产业协同

制造，实现了一个原型系统。 具体的应用场景案例

为：在订单的驱动下，设计师通过本系统对自己所设

计的作品进行版权登记。 完成登记后，设计师和品

牌商签订智能合约，将设计师的设计作品版权转让

给品牌商。 接下来通过品牌商和面辅料提供商以及

加工商之间签订的智能合约，在最迟交付日期之间

完成合约中规定的生产工作。 最后完成服装加工，
实现订单交付。
３．１　 订单分包

服装需求方发布订单需求，随即采用分包式订

单生产，将服装订单分发给不同的品牌商，品牌商接

受订单，签订智能合约按照合作进行规范生产。 服

装采供订单见图 ５。

图 ５　 服装采购订单页面
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３．２　 上传服装设计作品

设计师可通过填写基本版权信息，并上传相关

设计图纸的形式进行版权登记。 服装设计信息见

图 ６。
３．３　 服装生产

品牌商通过智能合约与面辅料供应商、加工商

之间可以展开合作，明确各合作方的职责，对服装进

行合作生产。 智能合约中展示的信息见图 ７。

图 ６　 服装设计作品上传页面
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图 ７　 协同制造智能合约页面
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　 　 面辅料供应商可以通过区块链应用平台将面辅

料信息上链。 生产过程中，面辅料信息上链预览见

图 ８。

图 ８　 面辅料厂商上链信息页面
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　 　 服装生产过程中会涉及到一些详细工艺，比如：
剪裁、缝制、印染。 这些详细工艺会被记录上链。 以

剪裁为例，将生产过程中的剪裁记录上链见图 ９。

图 ９　 服装生产过程上链信息页面
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４　 结束语

本文在对服装生产协同制造过程做了调研和分

析之后，提出了一种将区块链技术应用于服装产业

协同制造领域的方法，以解决当前服装产业协同制

造过程中数据易遭篡改、很难建立起协同制造各方

的信任关系等问题为目标。 设计并且实现了基于区
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