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基于随机网格的视觉密码改进方案

曹　宇，王洪君，李　莹
（吉林师范大学 计算机学院，吉林 四平 １３６０００）

摘　要：针对视觉密码扩展度大的问题，提出了一种基于随机网格的视觉密码改进方案，所给方案不同于已有的基于随机
网格的视觉密码方案，其在对秘密图像分享的过程中首先根据分享方案的不同产生多个与原始图像大小相同的分享矩阵，

然后根据秘密图像像素颜色的不同利用分享矩阵产生分享图像，分享图像的叠加可以恢复秘密图像。通过实验对所给的分

享方案进行验证，实验结果证实了所给方案的有效性，所恢复的秘密图像更清晰。
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０　引　言

视觉密码把一幅秘密图像分割成多幅分享图

像，多幅或全部分享图像的叠加可以恢复秘密图像，

其解密过程不需要复杂的数学计算，只需人的一双

眼睛就可实现［１］。然而视觉密码在对秘密图像进

行加密时存在像素扩展问题，生成的分享图像比原

始图像尺寸要大。这个缺点导致存储空间浪费，图

像扭曲变形，分享图像不便携带。

随着视觉密码研究的深入，学者们提出了许多

解决像素扩展问题的方法，其中大部分方案利用了

概率视觉密码的思想。Ｉｔｏ等人［２］和Ｙａｎｇ［３］利用黑
色像素在黑色和白色区域出现概率的不同去区分恢

复图像中的黑色和白色区域，黑色区域中黑色像素

占的比例大，白色区域中黑色像素所占比例小，并且

提出适用于二值图像的像素不扩展的方法。然而概

率的随机性意味着黑白像素的分布不是很均匀，恢

复的秘密图像效果差。Ｔｕ等人［４］利用了 Ｉｔｏ等人
［２］的方法，但利用秘密图像中的多个连续像素作为

加密单位，使得灰度级秘密图像产生大小不变的分

享图像。Ｌｉｎ等人［５］给出了一个图像大小不变的多

秘密分享策略。Ｋａｆｒｉ等人 ［６］提出随机网格可视秘

密分享方法 ＲＧＶＳＳ（ｒａｎｄｏｍ ｇｒｉｄｖｉｓｕａｌｓｅｃｒｅｔ
ｓｈａｒｉｎｇ），并且得到了更多的关注，ＲＧＶＳＳ方法的最
大好处是分享图像没有像素扩展。随后，Ｓｈｙｕ［７］扩
展了Ｋａｆｒｉ等人［６］的 ＲＧＶＳＳ模型，提出了像素不扩
展视觉密码方案。文献［８－１８］也对像素不扩展方
案进行了研究。传统的视觉密码方案和 ＲＧＶＳＳ所
产生的分享图像是无意义的，这会给那些参与多个

秘密分享任务的参与者带来管理上的问题。此外，

一个毫无意义的图像的传输可能引起外界的怀疑，

无形中就降低分享图像的安全性。Ｃｈｅｎ等人［１５］和

Ｌｏｕ等人［１６］分别给出了用户友好的像素不扩展的

视觉密码方案。

针对视觉密码的像素扩展问题，提出了一种基

于随机网格的视觉密码改进方案。此次研发方案产

生的分享图像与原始秘密图像具有相同的大小，不

存在像素扩展问题，同时该方案克服了基于随机网



格视觉密码的像素分布随机性的弱点，使得分享图

像黑白像素分布更均匀，恢复图像效果更好。

１　基于随机网格的视觉密码

Ｋａｆｒｉ等人［６］首先提出基于随机网格的可视秘

密分享方法，分享图像的每一像素被看成是一个网

格，第一幅分享图像的网格颜色随机分配。当第一

幅分享图像确定下来之后，根据秘密图像像素的颜

色，第二幅分享图像的网格颜色与第一幅图像中对

应的 网 格 颜 色 或 为 相 同、或 为 互 补。文 献

［７，１３，１７，１８］扩展了 Ｋａｆｒｉ等人［７］方案，提出多个

像素不扩展视觉密码方案。Ｋａｆｒｉ等人［６］给出了具

有不同对比度的３种算法，其中的一个算法模型见
表１。表１中，白色方块表示白色像素，黑色方块表
示黑色像素。

表１　（２，２）基于随机网格的秘密分享方案

Ｔａｂ．１　Ａ（２，２）ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｂａｓｅｄｏｎｒａｎｄｏｍｇｒｉｄ

秘密 概率／％ 分享１ 分享２ 叠加结果

□
５０ □ □ □
５０ ■ ■ ■

■
５０ □ ■ ■
５０ ■ □ ■

２　基于随机网格的（２，２）视觉密码改进方案

传统的视觉密码方案存在一个基础矩阵，基础

矩阵决定了分享图像中的黑白像素比例是固定的。

给出一种基于传统视觉密码思想的（２，２）像素不扩
展方案，其中利用了视觉密码中的基础矩阵，保证了

分享图像中黑白像素分布均匀。对（２，２）视觉密码
方案，保证黑白像素各占５０％，并且连续的２个像
素中一定有一个黑像素和一个白像素。对此研发算

法可做阐释论述如下。

输入：一幅Ｌ×Ｈ的二值秘密图像Ｓ
输出：两幅Ｌ×Ｈ的分享图像Ｒ１和Ｒ２
Ｓｔｅｐ１　利用文献［１］中的基础矩阵，生成２个

Ｌ×Ｈ的二值矩阵Ｍ０和Ｍ１。其中，Ｍ０随机生成。用
Ｍｋ（ｉ，ｊ）（ｋ＝０，１）表示矩阵 Ｍｋ第 ｉ行第 ｊ列元素的
值（ｋ＝０，１）；用Ｍｋ（ｉ，ｊ．．ｊ＋１）（ｋ＝０，１）表示第 ｉ行
第ｊ列和第 ｊ＋１列元素的值。用数字０表示像素颜
色为白色，用数字１表示像素颜色为黑色。此处运
算拟用到如下数学公式：

Ｍ０（ｉ，ｊ．．ｊ＋１）＝
（０，１），　０．５≤ｒ＜１；
（１，０），　０＜ｒ＜０．５{ ．

１≤ｉ≤Ｌ，１≤ｊ≤Ｈ／２， （１）

　　Ｍ１（ｉ，ｊ．．ｊ＋１）＝

　　
（１，０），Ｍ０（ｉ，ｊ．．ｊ＋１）＝（０，１）；

（０，１），Ｍ０（ｉ，ｊ．．ｊ＋１）＝（１，０）
{ ．

１≤ｉ≤Ｌ，１≤ｊ≤Ｈ／２． （２）
其中，ｒ为随机数。
Ｓｔｅｐ２　对秘密图像Ｓ的每一个像素Ｓ（ｉ，ｊ）进

行编码，生成２幅分享图像Ｒ１和Ｒ２。此处运算拟用
到如下数学公式：

Ｒ１（ｉ，ｊ）＝Ｍ０（ｉ，ｊ），１≤ｉ≤Ｌ，１≤ｊ≤Ｈ， （３）

Ｒ２（ｉ，ｊ）＝
Ｍ０（ｉ，ｊ），　Ｓ（ｉ，ｊ）＝０；

Ｍ１（ｉ，ｊ），　Ｓ（ｉ，ｊ）＝１
{ ．

１≤ｉ≤Ｌ，　１≤ｊ≤Ｈ． （４）
由于对秘密图像黑色像素的分享的基础矩阵中

黑白像素是互补的，因此，在黑色像素的分享方案中

无论子像素是什么颜色，２个像素叠加都会产生黑
色。而对于白色像素，其基础矩阵中２个分享子像
素的颜色是相同的，因此对于秘密图像的白色区域，

分享图像叠加后有５０％的白色像素变为黑色像素，
分享图像叠加后黑白区域区分明显，对比度为１／２。

３　基于随机网格的（３，３）视觉密码改进方案

上节（２，２）视觉密码方案可以扩展为像素不扩
展（３，３）方案。对此研发算法可做阐释论述如下。

输入：一幅Ｌ×的二值秘密图像Ｓ。
输出：三幅Ｌ×Ｈ的分享图像Ｒ１，Ｒ２和Ｒ３。
Ｓｔｅｐ１　利用基础矩阵Ｂ０和Ｂ１，生成６个Ｌ×Ｈ

的二值矩阵Ｍ１０、Ｍ
２
０、Ｍ

３
０、Ｍ

１
１、Ｍ

２
１和Ｍ

３
１。这里，

Ｂ０＝
１ １ ０ ０
１ ０ １ ０









０ １ １ ０
，Ｂ１＝

１ ０ ０ １
０ １ ０ １









０ ０ １ １
。其中，Ｂ０

用于加密白色像素，Ｂ１用于加密黑色像素。此处运
算拟用到如下数学公式：

Ｍｋ０（ｉ，４ｊ－３．．４ｊ）＝Ｂ
０（ｋ，ｃ）， （５）

Ｍｋ１（ｉ，４ｊ－３．．４ｊ）＝Ｂ
１（ｋ，ｃ）， （６）

其中，１≤ｉ≤ Ｌ，１≤ ｊ≤ Ｈ／４，１≤ ｋ≤３，ｃ＝
π（［１，２，３，４］），函数π（ｒ）实现对向量ｒ进行随机
列变换。

Ｓｔｅｐ２　对秘密图像Ｓ的每一个像素Ｓ（ｉ，ｊ）进
行编码，生成３幅分享图像 Ｒ１、Ｒ２和 Ｒ３。此处拟用
到如下数学公式：

Ｒｋ（ｉ，ｊ）＝
Ｍｋ０（ｉ，ｊ），　Ｓ（ｉ，ｊ）＝０；

Ｍｋ１（ｉ，ｊ），　Ｓ（ｉ，ｊ）＝１
{ ．

（７）

其中，１≤ｉ≤Ｌ，１≤ｊ≤Ｈ，１≤ｋ≤３。
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算法产生的分享图像中黑白像素各占５０％，并
且分布均匀，克服了黑白像素随机分布造成的像素

分布不均匀的缺点。任何２个分享叠加结果图像的
黑白像素比为３：１，并且分布均匀，不能区分原始像
素的颜色。３幅分享图像叠加，对于白色像素有１／４
叠加后仍保持白色，有３／４叠加后转变为黑色；对于
黑色像素叠加后仍为黑色，恢复图像的对比度为

０．２５。因而可以区分原始图像的黑色区域和白色区
域，即可识别出原图像的信息。

４　实验与比较

４．１　实验结果
对前述（２，２）和（３，３）视觉密码改进方案和文

献［６－８，１３，１７－１８］中的设计方案进行实验，研究选
用软件为Ｍａｔｌａｂ７．０。本文实验结果演示详见如下。

（１）实验１。对图１所示的秘密图像利用文献
［６－７］的（２，２）方案和本文研发的（２，２）改进方案
进行实验，实验结果分别如图２和图３所示。文献
［６］的结果类似于文献［７］，从实验结果可以看出，
本文提出的方案恢复图像更清晰。

图１　秘密图像
Ｆｉｇ．１　Ｓｅｃｒｅｔｉｍａｇｅ

图２　文献［６－７］所给（２，２）方案的实验结果
　Ｆｉｇ．２　Ｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｏｆ（２，２）ｓｃｈｅｍｅｐｒｅｓｅｎｔｅｄｉｎ

Ｒｅｆ．［６－７］

图３　所提出的（２，２）方案实验结果
Ｆｉｇ．３　Ｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｏｆｐｒｏｐｏｓｅｄ（２，２）ｓｃｈｅｍｅ

（２）实验２。对图４所示的２５６×２５６像素的秘
密图像利用文献［８，１３，１７－１８］的（３，３）方案和本文
研发的（３，３）改进方案进行实验，实验结果分别如
图５和图６所示。文献［８，１７－１８］的结果和文献
［１３］类似，从实验结果可以看出，本文提出的方案
恢复图像效果更好。

图４　秘密图像

Ｆｉｇ．４　Ｓｅｃｒｅｔｉｍａｇｅ

图５　文献［１３］所给（３，３）方案的实验结果

　Ｆｉｇ．５　Ｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｏｆ（３，３）ｓｃｈｅｍｅｐｒｅｓｅｎｔｅｄｉｎ

Ｒｅｆ．［１３］

４．２　实验结果对比
峰值信噪比 （ｐｅａｋｓｉｇｎａｌ－ｔｏ－ｎｏｉｓｅｒａｔｉｏ，ＰＳＮＲ）

和比特错误率 （Ｂｉｔｅｒｒｏｒｒａｔｅ，ＢＥＲ）是衡量恢复图像
质量的２个重要指标。ＰＳＮＲ值越大，表明恢复的
图像和原始图像越相似；ＢＥＲ值越小越好，表明恢
复的图像和原始图像越接近。为了证明本次研究的

有效性，通过实验将本次研究与近两年的相关研

究［１３，１７－１８］进行了比较，由此得到的不同（３，３）视觉
密码方案恢复图像的 ＰＳＮＲ值和 ＢＥＲ值见表 ２。
Ｃｈｅｎ等人［１５］利用概率思想设计分享方案，Ｓｈｙｕ［８］、
Ｃｈｅｎ等人［１７］和 Ｇｕｏ等人［１８］利用随机网格思想设

计分享方案，这些方案产生的分享图像中黑白像素

是随机分布，恢复图像的白色区域黑白像素分布也

３３１第５期 曹宇，等：基于随机网格的视觉密码改进方案



是随机的。本研究所产生的分享图像及２幅分享图
像的叠加结果黑白像素分布更均匀，恢复图像的白

色区域黑白像素分布也更均匀，连续的４个像素一
定有１个白色像素，这样恢复图像的视觉效果比已
有的方法更好。

图６　所得出（３，３）方案实验结果

Ｆｉｇ．６　Ｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｏｆｐｒｏｐｏｓｅｄ（３，３）ｓｃｈｅｍｅ

表２　不同分享方案ＰＳＮＲ和 ＢＥＲ值比较
Ｔａｂ．２　ＰＳＮＲａｎｄＢＥＲｖａｌｕｅｓｆｏｒｖａｒｉｏｕｓｓｈａｒｉｎｇｓｃｈｅｍｅｓ

方案 ＰＳＮＲ ＢＥＲ

文献［８］ ２３．４４９１ ０．３８３４

文献［１３］ ２３．４５７５ ０．３８３１

文献［１７］ ２３．４５３７ ０．３８３２

文献［１８］ ２３．４５３９ ０．３８３０

本研究 ２３．６６５３ ０．３７１７

５　结束语

衡量一个可视秘密分享方案优劣的标准是低扩

展度和高对比度。提出的基于随机网格的可视秘密

改进方案产生的分享图像具有和原秘密图像相同的

大小，即像素不扩展。同已有的基于随机网格的视

觉密码方案相比，本文提出方案产生的分享图像黑

白像素分布更均匀，恢复的图像更清晰。本研究所

给方法同样也可以扩展为（ｋ，ｎ）方案，后续工作将

对基于随机网格的多秘密视觉密码展开深入研究。
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