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面向车载设备数据流的异常检测方法

胡翔宇， 陈庆奎

（上海理工大学 光电信息与计算机工程学院， 上海 ２０００９３）

摘　 要： 针对现有异常检测方法难以通过车辆行驶数据有效地发现车载设备异常的问题，提出一种面向车载设备数据流的异

常检测方法。 首先，从稳定性、完整性和一致性三种角度分别计算数据的波动、缺失和差异程度，并将其作为检测值放入累计

池。 然后，采用改进的 Ｄｅｍｐｓｔｅｒ－Ｓｈａｆｅｒ 证据理论提取累计池中若干检测值的多个异常特征，并合成特征值，当特征值达到阈

值时触发为相应异常事件。 最后，结合贝叶斯理论建立概率 Ｐｅｔｒｉ 网模型，通过若干异常事件的相互组合推导出设备异常。 实

验结果表明，在分类模型评价指标下该方法的 Ｆ 均值达到近 ８４％，能够有效地检出可能发生异常的设备。
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０　 引　 言

在国内外饱受疫情影响的背景下，远程设备的

维护工作遭受了巨大冲击。 专业维护人员的流动受

到了限制，人工检修等服务也受到了影响。 以往的

设备数量有限、且异常排查难度较低，主要通过定期

的人工检修。 但随着互联网＋与 ５Ｇ 时代的发展，设
备精密化程度提升、设备数量的大幅增长成为了时

代发展的趋势，人工检修维护的效率愈加难以满足

现实的需要。 而大量的设备数据和日志都可以通过

网络传输到各个服务商的云平台和数据库中，使设

备异常事件分析成为了可能，例如电网状态异常检

测［１］、选煤厂设备的远程检测［２］ 等都是依据设备传

感器数据进行异常分析的有效应用场景。
交通网络通过引入车载一体机设备，极大增强

了运营数据获取的便利性。 该设备通过网络将各类

传感器数据传输至云平台，例如车内摄像头的实时

监控、ＧＰＳ 位置信息、行驶速度、报站信息等。 管理

中心通过以上各种实时数据，可以实现客流量统

计［３］、设定调度安排［４］、预测到站时间［５］ 等。 然而

针对车载设备的异常排查，现有检修方式还是通过

人工。 这种方式效率低下，且维护需要定时停运一

批车辆，影响正常车辆的工作，因此往往是设备异常

已然影响车辆正常运营时才会进行人工检修。 针对

这种情况，设计一套面向车载设备数据流的异常检

测方法显得尤为重要，通过这些运营数据可以发现



车载设备的一些潜在故障，为维修人员提供可能发

生异常的设备名单及其优先级，提高检修效率。 例

如，固定运行路线的车辆通过比对 ＧＰＳ 信息和运营

线路坐标可以判断是否出现 ＧＰＳ 信号偏移的异常

事件，但判断的过程需要考虑诸多因素，短暂的偏移

可能是由外部电磁干扰造成，并非车载设备自身的

异常，只有出现持久性的或频繁的偏移才能预示着

ＧＰＳ 模块的损坏。 车载设备运营中各类事件纷繁复

杂，容易造成误判，如何对车载设备的数据流采取有

效的检测，过滤掉一些干扰因素并分析出潜在的异

常事件是难点。
目前，采用传感器收集数据并在远程进行设备

异常检测的方式已经大量应用于各个领域内，文献

［６］引入贝叶斯神经网络建立了卫星遥测数据异常

检测模型，通过对系统中不确定性高的样本进行重

新评估，提高了异常检测能力。 文献［７］通过电力

计量装置采集数据、电压互感器的状态量选择和对

电压运行状态的在线评估，实现了对异常电压的检

测。 文献［８］提出了传感器选择策略和数据异常检

测的新方案，该方案基于信息论和高斯过程回归实

现了对飞机发动机状态的有效监测。
当存在多个传感器或信息源的数据时，由于具

备处理不确定性数据的优势，Ｄ－Ｓ 证据理论成为最

常用的多源信息融合技术之一。 自该理论提出以

来，国内外学者对该理论的冲突悖论和算法改进取

得了一定的成果［９－１０］，使基于证据理论的异常检测

被广泛应用于各个领域［１１－１３］。 但低下的传感器数

据质量会极大程度影响检测的效果，针对该问题，文
献［１４］建立了基于边缘计算的分布式传感数据异

常检测模型，提高了检测的效率和准确性。 文献

［１５］提出了基于最近邻的异常检测数据预处理算

法，并在实际工业机械的异常检测中得到了验证。
各类异常之间可能具有组合与传递的特性，

Ｐｅｔｒｉ 网是对事件建模与分析的有力工具，结合 Ｐｅｔｒｉ
网进行故障诊断已经在电网［１６］ 和液压器［１７］ 等设备

上得到了大量的应用。 针对交通设备故障，文献

［１８］建立了离合器故障树对应 Ｐｅｔｒｉ 网，并通过关

联矩阵求得最小割集，取得重要度优先级来排序专

家系统中的规则，实现了机动车故障的快速定位。
但以上方法均未用到实时传感器数据，并且是对故

障下的异常模块溯源工作。
针对上述情况，提出一种面向车载设备数据流

的异常检测方法，通过发掘车载设备正常行驶数据

间的异常关系，实现对车载设备异常事件的检测、累

计和组合。 为检修人员提供可能发生故障的设备排

查名单，提高检测的效率。
本文主要工作有：
（１） 底层异常事件生成：针对车载设备实时数

据，从 ３ 种角度判别数据的异常关系提取出检测值，
通过累计池收纳检测值并结合证据理论合成特征

值，将达到阈值的异常特征触发为底层异常事件，避
免因外界因素干扰下数据波动带来的误判。

（２） 异常事件的组合推导：通过设备维护日志与

历史数据对底层事件次数和故障次数进行统计，采用

贝叶斯概率获取各类事件组合的条件概率，使用概率

Ｐｅｔｒｉ 网对事件的组合关系建立模型推导故障。

１　 异常事件检测方法

车载设备的不同类型数据具有各自协议规定的

时间周期、触发条件和数据格式。 例如周期位置协

议是按规定的时间间隔发送的数据，间隔时间短且

较为固定，包含发送时间与经纬度信息等。 到站协

议是到达目标地点后发送的数据，间隔时间较长且

不固定，包含站点信息和发送时间等。
异常是指上述数据出现违背协议规定或无法正

常反映车辆状态的情况。 由于车辆工作期间发送的

数据都是正常的运营数据，单一数据仅能判断格式

和缺省情况，无法得知数据内容是否正确，因此本文

通过数据间的关系发现异常。 异常主要分为 ３ 种类

别：
（１）不稳定：固定时间间隔发送的数据出现了

缺失、断连的情况。
（２）不完整：运行触发的数据缺失或数据无法

完整反映车辆运行过程。
（３）无效数据：数据的先后逻辑违背、数据间的

组合逻辑相互违背。
数据检测是发现上述异常的过程，不同类别的

检测需要不同的数据，但不同数据发送频率各不相

同，且触发条件也不一致，难以采用统一的方式进行

处理。 因此本文按照异常检测的时间间隔对协议进

行简单分类，主要分为瞬时协议、短周期协议、固定

时间协议和长周期协议四种，见表 １。
　 　 对不同的协议类别与检测时间间隔，采用不同

响应时间的缓冲区积累数据。 将其分类存储后，便
可进行统一的检测流程。 针对上文异常的 ３ 种类

别，本文从稳定性、完整性和一致性三种角度对数据

的异常关系进行检测，并提取出检测值。
　 　 由于设备异常一旦发生，会导致异常值持久地
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或频繁地出现，因此一次程度较轻的异常检测值并

不能代表异常事件的真正发生。 需要对异常检测值

进行累计，达到触发条件才能生成为异常事件。 异

常事件会相互影响，组合推导出新的事件。 例如设

备连接性差与整体数据包丢失率高都与网络有关，
因此可以相互组合为网络通讯异常。 事件组合推导

将底层事件提炼为更易于人所感知并理解的组合事

件，最终得到包含故障信息的异常事件集。
表 １　 协议分类

Ｔａｂ． １　 Ｐｒｏｔｏｃｏｌｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

类别名 检测条件描述 检测时间间隔

瞬时协议 单一数据即可判断异常，一旦收

到该数据可直接进行检测

瞬时

短周期协议 数据发送频次高，短时间内即可

积累足量数据进行检测

较短

固定时间协议 具有固定的检测时间，达到规定

时间即可进行检测

固定时间

长周期协议 数据发送频次低，需要较长时间

积累足量数据进行检测

较长

　 　 本文的异常检测方法主要包含异常检测值提

取、底层事件累计生成和事件组合推导三个部分，其
工作流程如图 １ 所示。
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图 １　 异常事件检测流程图

Ｆｉｇ． １　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ａｂｎｏｒｍａｌ ｅｖｅｎｔ ｄｅｔｅｃｔｉｏｎ

　 　 车载设备数据流简单分类后被缓冲区接收后持

久化到数据库表内。 从稳定性、完整性和一致性三

种角度提取异常检测值。 累计池对这些异常检测值

进行收集，通过多源数据合成特征值，并判定是否达

到事件生成的条件。 产生的新事件在事件组合

Ｐｅｔｒｉ 网内进行组合推导，推导出全部组合事件和故

障事件。
１．１　 异常检测值提取

１．１．１　 稳定性检测

稳定性检测是判断固定时间间隔发送的数据是

否出现了缺失、断连等一系列不按照规定要求稳定

发送数据的情况。 划分时间片断示意如图 ２ 所示。
图 ２ 中， Ｘｓ 为按照顺序排布的原始单物联数据，ｓｔｉ
表示单个数据点，ｔｉ 为数据的发送时间。

st1 st2 st3 st4 st5 st6 st7 st8 stn

u1 u2 u3 u4 u5 u6 umXu

Xs

图 ２　 划分时间片段示意图

Ｆｉｇ． ２　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｉｍｅ ｄｉｖｉｓｉｏｎ

　 　 单位时间内数据量的大小是度量短时数据稳定

性的重要依据， 设数据发送时间周期为 ｋ，则该数据

序列Ｘｓ 的总运行时长 ｔｎ － ｔ１ 内共可以得到ｍ ＝ （ ｔｎ －
ｔ１） ／ ｋ 个时间片段。 将 Ｘｓ 内的数据点按照其所在时

间区间放入对应的 ｕ ｊ 内，得到了一条新序列 Ｘｕ ＝
｛ｕ１，ｕ２，…，ｕｎ｝，其中 ｕ ｊ 表示第 ｊ 个时间片段内所含

数据的数量。 在理想情况下，每条数据均按照规定

时间间隔发送，则 ｕ ｊ ＝ １， ｊ∈｛１，２，…，ｍ｝，参见图 ３
中的 ｕ２、ｕ５ 和 ｕ６。 但由于数据发送不稳定的情况存

在，实际运行情况下 ｕ ｊ → ｛０，１，…，ｋ｝，参见图 ３ 中

ｕ３，ｕ ｊ ＝ ０ 表示该时间片段内的数据缺失。 ｕ ｊ ＞ １ 表

示该时间片段收到多条数据，参见图 ３ 中的 ｕ１、ｕ４，
这可能是由于缺失的数据在网络通讯恢复后一并发

送的结果。

u1 u2 u3 u4 u5 u6 um

Sld

XSld Sld(1) Sld(2) Sld(3) Sld(z)
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图 ３　 滑动窗口检测示意图

Ｆｉｇ． ３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｓｌｉｄｉｎｇ ｗｉｎｄｏｗ ｄｅｔｅｃｔｉｏｎ

　 　 针对数据不稳定的情况，滑动时间窗口通过计

算一段时间内收到数据量的变化情况并设定阈值，
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可以发现短时区间的数据的不稳定，也能过滤数据

的正常波动带来的影响。 因此本文定义 Ｓｌｄ 为检测

数据稳定性的一个滑动窗口，其长度为 β 个时间片

段的总时长，由图 ３ 可知， Ｓｌｄ 长度为 ３ ｋ。 通过数

据缺失率和时间片段数据量的最大差值来计算该窗

口的不稳定率，即：

Ｃｓｌｄ（ ｊ） ＝ ∑
ｊ ＋β

ｉ ＝ ｊ
ｕｉ

Ｗ（ ｊ） ＝ １ －
Ｃｓｌｄ（ ｊ）

β

Ｓｌｄ（ ｊ） ＝
ｕｍａｘ － ｕｍｉｎ ＋ １

Ｃｓｌｄ（ ｊ）
∗Ｗ（ ｊ）

ì

î

í

ï
ï
ïï

ï
ï
ïï

（１）

　 　 其中， Ｓｌｄ （ ｊ） 表示第 ｊ个滑动窗口的不稳定率；
Ｗ（ ｊ） 表示窗口内数据缺失率；Ｃｓｌｄ（ ｊ） 表示窗口实际

收到的数据量；β 为窗口内时间片段的数量，即应得

数据量；ｕｍａｘ 为时间片段收取数据最大量；ｕｍｉｎ 为最

小量。 为避免差值为 ０ 导致最终不稳率定为 ０ 的情

况出现，因此设定 １ 为差值默认最小值。 设一组数

据序列共检测出异常窗口数 λｓｌｄ 个，则不稳定性的

异常检测值可由如下公式计算得出：

Ｖｓｔａ ＝
λｓｌｄ

ｍ － β ＋ １
（２）

１．１．２　 完整性检测

完整性检测是判断该段数据是否能描述车辆一

段完整运行过程，因此数据的缺失率是异常判断的

重要依据。 车载设备的数据既包含按照固定时间间

隔发送的数据，例如周期位置信息、握手连接数据

等，也包含运营车辆在工作中随着行进流程触发的

事件，例如到达目标地发送的到站信息、驶出站点信

息等。
针对运行触发的数据，需要判断其是否与触发

条件对应且无缺失。 通过比对实际获取到的触发数

据与当日行车量调度安排的线路、站点等信息， 将

不匹配或缺失的数据记为一个异常点。 设异常点的

发生次数为 Ｄｅｌ，调度安排的全部触发事件总数为

Ｔａｌ，则异常检测值 Ｖｉｎｔ 的数学定义式具体如下：

Ｖｉｎｔ ＝
Ｄｅｌ
Ｔａｌ

（３）

　 　 针对固定时间间隔发送的数据 Ｘｓ ＝ ｛ ｓｔ１，ｓｔ２，…，
ｓｔｎ｝，上文的滑动时间窗口 Ｓｌｄ 对每个短时区间内的

数据丢失情况进行了检测，但无法排查整体的数据

丢失的问题。 例如每个滑动窗口都达到了最低数据

量要求，但数据总量却缺失较大，这可能预示着车载

设备发生了规律性掉线或重启的异常。 需要对数据

量的整体缺失情况进行检测，设序列实际获取数据

量为 ｎ，通过序列中数据的最晚和最早发送时间差

值 ｔｎ － ｔ１ 与该种数据规定的发送时间间隔 Ｆ ｊ 可以得

到应得数据量，得到异常检测值 Ｖｉｎｔ。 其计算公式的

数学表述如下：

Ｖｉｎｔ ＝ １ －
ｎ∗Ｆ ｊ

ｔｎ － ｔ１
（４）

１．１．３　 一致性检测

上述 ２ 种检测方式均是对数据外部特征的检

测，不涉及数据内容的判断。 一致性检测是通过数

据具体内容对其先后顺序、数据间的组合逻辑进行

异常判断。 例如车辆的周期位置信息到达了站点附

近，但却缺失相应站点的到 ／离站数据，这预示着报

站模块的异常。 通过将实际运营情况、相关协议和

检测人员的专业知识相结合，预估出所有可能的异

常情况，计算异常点或异常发生时长与全部运行数

据的占比得到检测值。 异常点的计算与式（３）相

同， 异常发生时长的检测值 Ｖｖａｌ 的数学公式为：

Ｖｖａｌ ＝ ∑
ｎ

ｉ ＝ １

ｅｔｉ － ｓｔｉ
Ｔｅ － Ｔｓ

（５）

　 　 其中， ｅｔｉ 表示第 ｉ个异常发生的结束时间；ｓｔｉ 表
示第 ｉ 个异常发生的开始时间；数据序列的开始时

间为 Ｔｓ；结束时间为 Ｔｅ；通过计算异常时长占比即

可得到异常检测值 Ｖｖａｌ。
１．２　 底层异常事件生成

底层异常事件是对数据检测出的全部异常情况

的统称，反映某一时段内检测值的总体情况。 同一

种检测方式下的异常检测值序列可表示为 Ｖ ＝ ［Ｖ１，
Ｖ２，…，Ｖｎ］，Ｖｉ ∈ ［０，１］。 车载设备正常运行时，检
测值序列的每个值均接近或等于 ０，偶尔出现小的

波动。 车载设备故障真正发生时，一类故障会影响

多种数据，使其出现程度严重的、较为频繁的或较为

持久的异常波动。
因此一次普通的异常检测值不能直接作为故障

的成因，当异常检测值出现以下 ３ 种情况时可以记

录为异常事件：
（１）个别数据的异常程度严重，检测值接近或

等于 １。
（２）一段时间内数据频繁地出现异常且检测值

较高。
（３）较长的时间区间内稳定地出现异常情况。
针对上述 ３ 种异常事件的判别条件，本文设置

了一个包含三级累计区的异常累计池，并将累计区

内序列的特征简单提取后合成为特征值，判断是否
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达到底层异常事件生成的触发条件。
１．２．１　 三级时长累计池

累计池工作流程如图 ４ 所示，池内包含 ３ 个累

计区，每种累计区设有不同长度的累计周期时间。
一级累计区存放的是最新时间段的异常检测值，用

于判断短时区间内是否出现严重异常。 二级累计区

存放较为近期的异常检测值，判断中等时区内是否

频繁地出现较高检测值情况。 三级累计区存放的是

较为长期的异常检测值，判断是否持续出现异常检

测值情况。
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图 ４　 累计池工作流程图
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　 　 最新周期的异常检测完成后，各级累计区将最

早的数据清除并把新异常检测值放入队尾。 待新检

测值进入累计区内，重新计算该区的特征值。 若 Ｌｉ，
ｉ ∈｛１，２，３｝，满足触发条件，则将生成的新事件放

入底层事件集，反之则继续等待新检测值的输入。
１．２．２　 合成特征值

传统的累计方法采用滑动窗口记录异常数量，由
于上文进行了数据异常检测，每个检测值都是对异常

程度的推断，无法通过简单地进行数量累计，并且传

统的累计无法区分异常严重程度、异常发生频次和稳

定地出现异常三种情况，因此本文对区内所有检测值

进行特征的简单提取，并进行多源数据合成。
异常并非每次检测都会出现，因此检测值常常

出现值为 ０ 的情况，直接对其使用多源数据融合容

易造成冲突的巨大化。 为了避免该情况，在提取特

征时将所有值为 ０ 的数据剔除，以非零检测值数量

占比作为衡量序列内数据的一个特征。
针对一级累计区判断短时区间内严重异常的目

标， 选取累计区内前 ｋ 个最大异常检测值 λ ｉ，ｉ ∈
｛１，２，…，ｋ｝ 作为特征，得到特征序列 ＦＥ１ ＝ ｛λ１，
λ２，…，λｋ｝；针对二级累计区判断中等时间区间内

频繁出现较高异常检测值的目标，选取非零检测值

数量占比 γ１、检测值中位数 γ２ 以及异常检测逐差平

均值 γ３ 作为特征，得到特征序列ＦＥ２ ＝ ｛γ１，γ２，γ３｝；
针对三级累计区判断长时区内稳定出现异常的目

标，选取非零检测值数量占比 δ１、异常检测平均值 δ２

作为特征，得到特征序列 ＦＥ３ ＝ ｛δ１，δ２｝。
Ｄ－Ｓ 证据理论是一种不确定性推理方法，已大

量应用在各类数据融合系统中，其优点是可以在先

验知识未知的情况下对多源数据进行融合， 即建立

在一个非空集合Θ上， Θ由一系列互斥且穷举的对

象构成，即 Θ ＝ ｛θ１，θ２，…，θｎ｝，对于论域中的任意

命题 Ａ 均属于 ２Θ，其基本概率函数 ｍ：２Θ → ［０，１］，

且满足：∑ （Ａ∈Θ）
ｍ（Ａ） ＝ １ 且 ｍ（∅） ＝ ０。 此处需用

到的数学公式可写为：

ｋ ＝ ∑
Ａ１∩Ａ２∩Ａ３∩… ＝ Ø

ｍ１（Ａ１）∗ｍ２（Ａ２）∗…∗ｍｎ（Ａｍ）

ｑ（Ａ） ＝ １
ｎ ∑

１≤ｊ≤ｎ
ｍ ｊ（Ａ）

ｍ（Ａ）＝ ∑
Ａｉ∩Ｂｊ ＝Ａ

ｍ１（Ａ１）∗ｍ２（Ａ２）∗…∗ｍｎ（Ａｍ） ＋ ｋ∗ｑ（Ａ）

ì

î

í

ï
ï
ï

ï
ï
ï

（６）
特征序列 ＦＥ ｉ，ｉ ∈ ｛１，２，３｝ 内的每个特征均是

对同一问题领域的不同证据，可视为多源数据。 为

保证各命题最终结果之和为 １，弱化冲突带来的误

差影响，本文采用文献［９］ 中的证据理论合成公式
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对累计区的特征序列进行融合，具体参见式（６）。
这里，ｍ（Ａ） 为事件融合后的结果值，ｋ∗ｑ（Ａ） 为证

据冲突情况下的概率分配值，ｎ 为全部证据源的个

数，Ａｉ，ｉ ∈ ｛１，２…，ｍ｝ 为辨识框架的各个元素，
ｍ ｊ（Ａｉ） 为第 ｊ个证据源对 Ａｉ 的基本概率赋值。 在本

节中，ｎ 为特征个数，辨识框架 Θ ＝ ｛Ａ１，Ａ２｝，此处的

Ａ１ 表明事件判定为异常的情况，Ａ２ 表明事件判定为

正常的情况。 以 ＦＥ２ 为例的基本概率赋值见表 ２，
通过计算得到各个累计区特征融合的累计结果值

Ｌｉ，ｉ ∈ ｛１，２，３｝。
表 ２　 以 ＦＥ２为证据集的基本概率赋值

Ｔａｂ． ２　 Ｂａｓｉｃ ｐｒｏｂａｂｉｌｉｔｙ ａｓｓｉｇｎｍｅｎｔ ｗｉｔｈ ＦＥ２ ａｓ ｅｖｉｄｅｎｃｅ ｓｅｔ

Ａ１ Ａ２

ｍ１ γ１ １ － γ１

ｍ２ γ２ １ － γ２

ｍ３ γ３ １ － γ３

１．３　 事件组合推导

１．３．１　 事件描述与分类

１．１ 和 １．２ 节分别介绍了异常的检测与底层事

件的累计生成过程，但底层事件都是针对数据的某

一类具体检测而来的，仅能反映数据间的异常情况，
无法反映设备异常的具体现象或故障。 车载设备故

障会在数据上得以体现，一类故障会影响多种数据，
而一类数据的异常也可能是多类故障共同的影响，
其间复杂的关系难以通过简单的映射来表示。 通过

对异常事件建模，剥离其中复杂的相关性，将异常事

件进行组合和推导可以发现更为一般性的故障问

题，为检修人员提供更为可靠和易于理解的异常信

息。 因此将累计池内生成的事件与组合推导而来的

事件进行区分，事件分类的定义见表 ３。
表 ３　 事件分类

Ｔａｂ． ３　 Ｅｖｅｎｔｓ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

类型 事件分类描述

底层事件 由异常检测与累计池得到，反映数据间异常的事件

组合事件 底层事件与设备故障的中间层，由具有相关性的事件

组合而成，可以通俗地反映设备出现的异常现象

故障事件 某一设备模块的故障，是组合事件推导的最终结果

１．３．２　 基于概率 Ｐｅｔｒｉ 网的事件推导模型

Ｐｅｔｒｉ 网是对事件描述与建模分析的有力工具，
为适应不同事件的各种组合推导方式，本文引入概

率 Ｐｅｔｒｉ 网（ＰＰＮ）。 ＰＰＮ 省去了模糊 Ｐｅｔｒｉ 网（ＦＰＮ）
的语言变量和模糊推理逻辑，以阈值控制变迁的触

发，无需事前产生模糊推理规则，更加地简便。

ＰＰＮ 定义为一个八元组，记为 ∑ ＝ （Ｓ，Ｔ；Ｆ，

Ｗｔ，Ｍ，Ｐ， ｆ，Ｖ）。 其中（Ｓ，Ｔ；Ｆ） 是一个传统网系统；
Ｗｔ：Ｆ→［０，１］ 是有向弧上的概率权值，默认为１；Ｐ：
Ｓ → ［０，１］，Ｐ（ ｓｉ） 则是库所 ｓｉ 内标识的概率值。 Ｖ：
Ｔ →［０，１］ 是变迁上的阈值集合；Ｍ 为各库所的状

态标识；ｔ 在 Ｍ 上享有发生权的条件为：∀ｓｉ ∈． ｔ ｊ：
Ｍ（ ｓｉ） ＞ ０∧ ｆ（ ｔ ｊ） ＞ Ｖ（ ｔ ｊ）。 ｆ为定义在变迁的概率

计算函数，函数形式见如下：

ｆ（ ｔ ｊ） ＝
∑

ｎ

ｉ ＝ １
Ｐ（ ｓｉ）∗Ｗｔ（Ｆ（ ｓｉ，ｔｋ））

ｎ
（７）

其中， ｎ 为满足条件的 ｓｉ ∈ ｔ ｊ 的元素总数。 变

迁发生后产生的新标识值 Ｐ（ ｓｉ） 由前置变迁集的最

大值得出：
Ｐ（ ｓｉ） ＝ ｍａｘ｛ ｆ（ ｔ ｊ） ｜ ｔ ｊ ∈ ｓｉ｝ （８）

　 　 ＰＰＮ 网的基本型如图 ５ 所示。 图 ５ 中，圆圈表

示库所，带箭头的线段表示有向弧，竖线表示变迁。
假设 ｔ１、ｔ２ 均满足发生条件， ｆ（ ｔ２） ＞ ｆ（ ｔ１），因此输出

库所的概率值 Ｐ（ ｓ３） 为 ｆ（ ｔ２）。
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s3t2w1

w2

{a}
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(a)变迁发生前 (b)变迁发生后

图 ５　 ＰＰＮ 变迁示意图

Ｆｉｇ． ５　 Ｔｒａｎｓｉｔｉｏｎ ｄｉａｇｒａｍ ｏｎ ＰＰＮ

　 　 车载设备功能众多，以报站模块为例，其主要工

作内容为判别车辆是否到达目标点位，并发送到站

数据包和出站数据包。 通过 １．１．２ 节对异常的分析

可以得到 ３ 种检测方式：一致性下的到达规定位置

不报站和到站 ／离站数据不对应，以及完整性下的报

站信息缺失。 以这 ３ 种检测方式为底层事件，车载

设备不报站为组合事件，报站模块故障为终点建立

事件组合 Ｐｅｔｒｉ 网。
　 　 报站模块事件组合 Ｐｅｔｒｉ 网如图 ６ 所示。 图 ６
中，ｓ１、ｓ２、ｓ３ 为底层事件库所，分别是到站 ／ 离站数

据不对应事件、报站信息缺失事件和到达规定位置

不报站事件。 ｓ４ 为组合事件库所，表示车载设备不

报站事件。 ｓ５ 为报站模块故障事件库所。 ｔ１、ｔ２ 变迁

代表事件的组合。 有向弧上的概率权值 ｗ１、ｗ２、ｗ３、
ｗ４ 代表了事件组合传导的概率，其值通过历史维护

信息与维修人员对异常情况和故障的统计得到先验

概率，采用贝叶斯定理的后验概率计算公式得出：

９４第 １１ 期 胡翔宇， 等： 面向车载设备数据流的异常检测方法



Ｐ（Ｂ ｜ Ａｉ） ＝
Ｐ（Ｂ）Ｐ（Ａｉ ｜ Ｂ）

Ｐ（Ａｉ）
（９）
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图 ６　 报站模块事件组合 Ｐｅｔｒｉ 网
Ｆｉｇ． ６　 Ｐｅｔｒｉ ｎｅｔｓ ｏｆ ｓｔａｔｉｏｎ ｒｅｐｏｒｔｉｎｇ ｍｏｄｕｌｅ ｅｖｅｎｔ ｃｏｍｂｉｎａｔｉｏｎ

　 　 当累计池的底层异常事件触发时，将其作为标

识放入组合 Ｐｅｔｒｉ 网的底层事件库所内，其概率值为

事件生成时的特征值，组合事件以及故障的概率值

由上层事件概率值与概率权值通过式（８）计算得

到，最终推导出所有事件及其发生概率值。

２　 实验及分析

２．１　 实验数据

本文选用某公交公司 ３ ～ １１ 月期间 ４６ 台车辆

的运营数据，包含车载设备的行驶数据和维护报告，
由于协议内容众多且包含与异常检测无关的数据，
选择其中的 ５ 种协议作为实验数据，车载设备协议

表的内容见表 ４。

表 ４　 车载设备协议表

Ｔａｂ． ４　 Ｐｒｏｔｏｃｏｌ ｔａｂｌｅ ｏｎ ｏｎ－ｂｏａｒｄ ｅｑｕｉｐｍｅｎｔｓ

协议编号 协议名称 触发条件 数据内容

ＤＳ１ 通讯网络连接 以 ５ ｍｉｎ 为周期握手 设备序列号、线路名称、线路编号

ＤＳ２ 周期位置信息 以 １０ ｓ 为周期发送 纬度、经度、瞬时车速、方位角

ＤＳ３ 设备自检状态 以 ２ ｍｉｎ 为周期发送 ＷｉＦｉ、ＣＡＮ、投币机、ＤＶＲ、ＲＦＩＤ 状态

ＤＳ４ 车辆到达站点 到达特定点自动发送 纬度、经度、站点编号、线路编号

ＤＳ５ 车辆离开站点 离开特定点自动发送 纬度、经度、站点编号、线路编号

２．２　 评价指标

实验目标：在确保尽可能地将异常设备全部检

出的前提下，减少误判为异常的设备数量。 以查准

率和召回率判别方法的准确性。 设 ＴＰ 为异常设备

被正确检出的样本数，ＦＰ 为正常设备被误判为异常

的样本数，ＦＮ为异常设备被误判为正常的样本数。
查准率和召回率的公式分别是：

Ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（１０）

Ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（１１）

　 　 查准率和召回率是一对矛盾的度量，通过提高

检测标准可以提高查准率、降低召回率，但相应会漏

掉许多异常设备。 降低检测标准可以提高召回率、
降低查准率，带来更多的误判。 为了权衡这 ２ 个指

标，取二者调和值Ｆ － Ｓｃｏｒｅ作为评判标准，以 β为加

权系数， 进而得到：

Ｆ － Ｓｃｏｒｅ ＝ １ ＋ β( ) ２ Ｐｒｅｃｉｓｉｏｎ∗Ｒｅｃａｌｌ
β２∗Ｐｒｅｃｉｓｉｏｎ ＋ Ｒｅｃａｌｌ

（１２）

　 　 β 的取值影响 ２ 个指标的重要性比例，当 β 为 １
时，二者同样重要；当 β ＞ １ 时，召回率更为重要。
相反，当 β ＜ １ 时，查准率更为重要。 由于本方法的

目标是为检修人员提供设备排查的优先级和具体的

异常信息，提高检测的效率。 相比于查准率，召回率

更能体现本方法的可行性，因此选择 Ｆ２ 分数作为评

价指标， 将召回率的重要程度设定为查准率的 ２
倍。

２．３　 实验结果及分析

实验分为 ２ 个部分。 实验一评估数据异常检测

结果与底层事件累计生成的情况，并对其结果进行

分析。 实验二通过事件组合推导出全部异常事件，
与实际结果比对验证准确性。
２．３．１　 数据检测结果与异常事件生成情况

结合表 ４ 中车载设备协议类型与 １．１．２ 节的异

常检测角度，共得到 １２ 种检测类别，见表 ５。 该部

分实验选择 ３～９ 月期间所有车辆的运营数据，共计

约 １１ 万趟次。 以车辆一趟运行时长作为检测的时

间周期，通过表 ５ 中的各类检测，得到半年间所有趟

次的数据检测结果。
表 ５　 具体异常检测类别

Ｔａｂ． ５　 Ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｃａｔｅｇｏｒｉｅｓ

检测类型 检测编号 检测异常名 所用协议编号

稳定性检测 Ｄ１ 握手数据稳定性 ＤＳ１

Ｄ２ 周期位置数据稳定性 ＤＳ２

Ｄ３ 设备自检数据稳定性 ＤＳ３

完整性检测 Ｄ４ 握手数据完整性 ＤＳ１

Ｄ５ 周期位置数据完整性 ＤＳ２

Ｄ６ 设备自检数据完整性 ＤＳ３

Ｄ７ 报站信息完整性 ＤＳ４、ＤＳ５

一致性检测 Ｄ８ 到达规定位置不报站 ＤＳ２、ＤＳ４

Ｄ９ 到站离站信息不对应 ＤＳ４、ＤＳ５

Ｄ１０ 超出最大可行驶距离 ＤＳ２

Ｄ１１ 偏移线路次数 ＤＳ２

Ｄ１２ 偏移线路时间 ＤＳ２

　 　 图 ７（ａ） ～ （ｃ）分别展示了稳定性、完整性和一

致性三种性能指标下各种检测方式的异常检测值分

０５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



布情况柱状图。 横坐标表示的检测编号与表 ５ 相对

应。 异常检测值按照严重程度从小到大排序，分为

４ 类，分别是：轻（小于 ０．１）、较轻（介于 ０．１ ～ ０．３ 之

间）、较重（介于 ０．３～０．５ 之间）和严重（异常值大于

０．５）。 图 ７ 中的折线表示异常检出率，反映该种检

测方式下异常的发生率。
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图 ７　 异常检测值统计结果

Ｆｉｇ． ７　 Ｓｔａｔｉｓｔｉｃａｌ ｒｅｓｕｌｔｓ ｏｆ ａｂｎｏｒｍａｌ ｄｅｔｅｃｔｉｏｎ ｖａｌｕｅ

　 　 通过对图 ７ 的分析可以得出：完整性检测的异

常检出率远高于其他 ２ 类，但程度较重的检测值数

量占比远小于其他 ２ 种检测类别。 说明车载设备由

于信号波动或者网络异常造成的小段数据丢失情况

较为普遍。 一致性检测异常检出率最低，但程度较

重的检测值数量占比高于其他 ２ 种检测类别，说明

该种检测类别对异常更为敏感，具有针对性。 Ｄ２、Ｄ５

和 Ｄ１１ 在图 ７ 中异常检出率远高于其他同类别检测

方式， 但程度较重的异常值数量占比与其他检测方

式并无差异。 由于这 ３ 种检测方式都只用到 ＤＳ２
协议编号，说明协议周期时间越短，则数据积攒的数

目越多，异常检测效率越高。
　 　 针对公交车载设备的运营安排， 设定一级、二
级和三级累计区的累计时间 Ｔｉ，ｉ∈｛１，２，３｝ 分别为

１ 日、３ 日和 ７ 日。 对异常发生下的特征值进行监测

得到其变化情况。
　 　 图 ８ 是 ３ 个累计区的特征值变化情况。 图 ８
（ａ）是累计池在收到短暂的、且程度严重的异常检

测值下特征值的变化情况。
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图 ８　 特征值变化趋势图

Ｆｉｇ． ８　 Ｃｈａｎｇｅ ｔｒｅｎｄ ｏｆ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｖａｌｕｅ

　 　 一级特征值在严重检测值出现当天快速上升到

了最高点后、下降至较低水平，变化趋势明显且快

速。 二级特征值产生了较小幅度的增长、并在随后

３ 天均保持稳定，当程度严重的异常值因超出累计

周期时间被淘汰后，二级特征值缓慢下降。 而三级

特征值增长和变化幅度均不明显，说明一级累计区

对于短时间内严重异常值判别效果较好。 图 ８（ｂ）
是累计池在第 ３ ～ ７ 日频繁收到较高异常检测值下

特征值的积累情况。 一级特征值的上下波动较大，
但特征值均不超过 ０．５，难以作为短时间严重异常事

件的生成条件。 二级特征值在第 ３ 日开始呈连续增

长的趋势、并且增速较快，至第 ６ 日达到最高点，随
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后缓慢下降。 三级特征值呈缓慢增长的趋势，在第

８ 日达到最高值、并保持稳定。 说明二级累计区对

于一段时间内频繁出现较高异常值的情况判别效果

较好，三级累计区对异常检测值在更长时间区间频

繁出现的情况会有更好的累计结果。
　 　 为保证历史数据的故障全部检出，各累计区以

历史故障发生情况下的最低特征值作为阈值，最终

得到 ３～９ 月期间全部车辆的底层事件的生成结果，
如图 ９ 所示。 图 ９ 中，每一个柱形反映每种底层事

件的生成数量，底层事件库所编号与表 ６ 中的库所

编号一一对应，每个柱形从下至上 ３ 种颜色分别反

映一级、二级和三级累计区的事件生成数目。
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图 ９　 累计池底层事件生成统计结果

Ｆｉｇ．９　 Ｓｔａｔｉｓｔｉｃａｌ ｒｅｓｕｌｔｓ ｆｏｒ ｔｈｅ ｅｖｅｎｔｓ ｇｅｎｅｒａｔｅｄ ｂｙ ｔｈｅ ｃｕｍｕｌａｔｉｖｅ
ｐｏｏｌ

　 　 分析图 ９ 可以得出：底层事件主要由一级累计

区生成，二级与三级累计区生成的占比依次减少，分
别为 ７０．４％、２４．６％和 ５．０％。 说明一日的累计可以

判别出大部分的底层异常事件，较长时间周期的累

计区可以捕捉少部分遗漏的底层事件。 与图 ７ 内各

种检测结果比对可以得出，异常检测值的数量与底

层事件数量无线性关系，并且平均各个底层事件生

成数占异常检测值数目约 ０．１２％，证明累计池可以

有效地过滤掉大量无法推导故障的冗余异常检测

值。
２．３．２　 异常事件推导结果

为了使用概率 Ｐｅｔｒｉ 网进行故障的推理计算，需
要获得组合事件发生下模块故障的条件概率。 统计

３～ ９ 月的维护数据，得到故障综合概率为０．０７２ ４％
台 ／天，其中报站模块 ０． ０１３％ 台 ／天、 ＧＰＳ 模 块

０．０３５％台 ／天、网络通讯模块 ０．０２４％台 ／天。
针对组合事件与最终故障推导的不确定性，通

过检修人员对故障情况下各类组合事件的发生现象

进行判断，得到故障情况下组合事件的发生概率。
将上述概率作为先验概率，通过式（１０）求出各个有

向弧的概率权值，结合 １．３．２ 节 Ｐｅｔｒｉ 网定义建立事

件组合推导 Ｐｅｔｒｉ 网。 全部事件集见表 ６。

表 ６　 车载设备异常事件集

Ｔａｂ． ６　 Ａｂｎｏｒｍａｌ ｅｖｅｎｔ ｓｅｔ ｏｆ ｏｎ－ｂｏａｒｄ ｅｑｕｉｐｍｅｎｔｓ

库所编号 底层事件名 库所编号 组合与故障事件名

Ｓ１ 到达规定位置不报站 Ｓ１３ 车载设备不报站

Ｓ２ 报站信息缺失 Ｓ１４ 部分位置信息偏移

Ｓ３ 到站离站数据不对应 Ｓ１５ 偏移线路

Ｓ４ 相邻点位超出最大可行驶距离 Ｓ１６ ＧＰＳ 连接性差

Ｓ５ 频繁偏移线路 Ｓ１７ 运行数据丢失

Ｓ６ 长时间偏移线路 Ｓ１８ 状态数据丢失

Ｓ７ ＧＰＳ 总体丢失率高 Ｓ１９ 设备连接性差

Ｓ８ 设备自检数据总体丢失率高 Ｓ２０ 报站模块故障

Ｓ９ 握手数据总体丢失率高 Ｓ２１ ＧＰＳ 信号漂移

Ｓ１０ ＧＰＳ 数据不稳定 Ｓ２２ ＧＰＳ 模块故障

Ｓ１１ 设备自检数据不稳定 Ｓ２３ 整体数据丢失率高

Ｓ１２ 握手数据不稳定 Ｓ２４ 网络通讯模块故障

　 　 车载设备异常事件组合 Ｐｅｔｒｉ 网如图 １０ 所示。
图 １０ 中， Ｓ１ ～ Ｓ１２ 为底层事件的库所，由累计池生

成而来，其库所内标识的概率值 Ｐ 为事件生成时的

特征值。 Ｓ１３ ～ Ｓ２４均由底层事件或其他组合事件推

导而来，其库所内标识的概率值 Ｐ 由所有指向该库

所的变迁通过式（８） 计算而来。 其中，Ｓ２０、Ｓ２２、Ｓ２４ 为

最终的故障库所。
　 　 该部分实验选用 ３ ～ ９ 月的数据和维护报告对

Ｐｅｔｒｉ 网中各个变迁的阈值做调节，９ ～ １２ 月的真实

数据作为数据集Ⅰ，计算方法的最终准确率。 由于

２５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



３ 个月内真实的故障发生次数过少，难以验证本方

法的准确性，因此在原数据集的基础上建立仿真数

据集Ⅱ和Ⅲ。 收集故障发生下的异常检测值和特征

值，在周期为 ３ 个月的运行数据内，选择随机日期、
随机车辆的正常数据替换为故障数据，得到数据集

Ⅱ。 在故障发生下的历史数据最大边界值内对异常

数据进行浮动，并作为替换数据插入至正常数据集

内，得到数据集Ⅲ。 针对每种仿真数据集均进行多

次实验，得到平均异常结果见表 ７。
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图 １０　 车载设备异常事件组合 Ｐｅｔｒｉ 网

Ｆｉｇ． １０ 　 Ｐｅｔｒｉ ｎｅｔｓ ｆｏｒ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｏｎ － ｂｏａｒｄ ｅｑｕｉｐｍｅｎｔｓ

ａｂｎｏｒｍａｌ ｅｖｅｎｔｓ

表 ７　 车载设备故障检测结果

Ｔａｂ． ７　 Ｆａｕｌｔ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｏｎ－ｂｏａｒｄ ｅｑｕｉｐｍｅｎｔｓ ％

数据集 Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ２

Ⅰ ６９．８ ９４．６ ８８．３

Ⅱ ７４．２ ９６．７ ９１．２

Ⅲ ６１．４ ９２．４ ８３．９

　 　 由表 ７ 可知，每行对应不同数据集下的查准率、
召回率和 Ｆ２ 均值。 本文的目标是通过对设备的异

常检测为检修人员提供可能发生故障的设备，以提

高设备的检修效率。 数据结果表明，本方法对于 ３
类数据集的召回率均能保持较高的水平，并且在满

足高召回率的基础上适当兼顾了查准率，可以有效

检测出可能发生故障的设备。

３　 结束语

本文提出一种面向车载设备数据流的异常检测

方法，从稳定性、完整性、一致性三种角度检测数据

间的异常。 针对各种异常情况设置不同时间周期的

累计区，通过证据理论合成公式对区内数据的特征

进行融合，过滤数据波动带来的异常误判情况。 分

析底层异常事件、设备故障与组合事件的关系，使用

概率 Ｐｅｔｒｉ 网建立车载设备异常事件组合模型推导

设备故障。 实验结果表明，该方法可以过滤掉数据

波动带来的误判，有效地检测出可能发生异常的车

载设备，异常检测 Ｆ２ 均值接近 ８４％。 但由于历史故

障数据量较少，难以形成有效的数据集调控各个阈

值权重。 如何在检测中出现新故障数据的情况下，
动态地调控累计池以及组合 Ｐｅｔｒｉ 网的参数，提高检

测的查准率，还有待进一步的研究。
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