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基于灰狼优化的 Ｖ－ｄｅｔｅｃｔｏｒ 检测器分布方法

郑德强

（佳木斯大学 信息电子技术学院， 黑龙江 佳木斯 １５４０００ ）

摘　 要： 基于免疫否定选择机制的 Ｖ－ｄｅｔｅｃｔｏｒ 算法，其检测器分布不优仍导致检测黑洞或冗余问题。 本文借助群体智能优化

算法中灰狼优化算法的无导数寻优机制，提出了一种改进的 Ｖ－ｄｅｔｅｃｔｏｒ 算法。 引入混沌机制对灰狼种群进行合理的初始化，
通过莱维飞行增强算法的全局寻优能力，利用改进后的 Ｖ－ｄｅｔｅｃｔｏｒ 算法优化检测器的落点分布，使得检测器的分布更加合理，
并获得更高的覆盖率。 在二维数据集上的验证，表明改进算法提高了检测器覆盖率；在 ＮＳＬ－ＫＤＤ 数据集上的验证，表明优

化后的检测器集合能在较短时间内生成质量较高的检测器。
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０　 引　 言

５Ｇ 商用时代的全面到来意味着互联网信息数

量将迎来指数型爆炸，互联网安全随即变得更加重

要。 入侵检测系统（Ｉｎｔｒｕｓｉｏｎ Ｄｅｔｅｃｔｉｏｎ Ｓｙｓｔｅｍ， ＩＤＳ）
作为一种主动防御的网络安全技术，长期以来一直

将其视作防火墙之后的第二道防线。 通常情况下，
入侵检测是通过对网络流量以及计算机系统日志等

进行扫描，发现危险信息及漏洞。 常见的入侵检测

技术有基于人工免疫、统计分析以及神经网络［１］ 等

技术的检测方法。 其中，基于人工免疫的入侵检测

作为一种受生物免疫系统启发而提出的入侵检测技

术，受到了国内外学者的广泛关注。
作为人工免疫入侵检测技术的核心算法，否定

选择算法（Ｎｅｇａｔｉｖｅ Ｓｅｌｅｃｔｉｏｎ Ａｌｇｏｒｉｔｈｍ， ＮＳＡ）具有

无须先验知识，只用少量正常样本便能检测无限数

据的特点［２］。 由于现代网络信息数据流的特点，否
定选择算法已经从二进制否定选择算法发展为现在

的实值否定选择算法（Ｒｅａｌ－ｖａｌｕｅ Ｎｅｇａｔｉｖｅ Ｓｅｌｅｃｔｉｏｎ
Ａｌｇｏｒｉｔｈｍ， ＲＮＳＡ）。 由于否定选择机制的特殊性，
算法生成的检测器会存在检测黑洞或者冗余现象。
针对这一特点，Ｚｈｏｕ 等人［３］ 提出了 Ｖ－ｄｅｔｅｃｔｏｒ 算

法。
Ｖ－ｄｅｔｅｃｔｏｒ 算法应对检测冗余现象优先生成半

径较大的超球体检测器，针对覆盖黑洞问题生成半

径较小的检测器，这样有利于控制检测器的规模，提
高了 ＲＮＳ 的精确性和时效性［４］。 但是由于检测器

分布的随机性和半径的不确定性也导致了检测器的

高重叠问题，同时 Ｖ－ｄｅｔｅｃｔｏｒ 算法不可避免地沿袭

了否定选择算法存在的检测黑洞问题。
针对 Ｖ－ｄｅｔｅｃｔｏｒ 存在的问题，文献［４］利用异

常检测中容易被忽略的非自体元素，将非自体元素



进行非自体区域的检测以及用来生成检测器。 这样

保证了新生成的检测器落入检测黑洞的概率大大减

小，提高了检测黑洞的覆盖率以及检测器的质量。
文献［５］通过修改检测器的生成规则以及对检测器

进行优化，同时采用记忆检测器和成熟检测器两种

组合，减少了计算量和存储空间的大小，提高了检测

率，改进了无线传感器网络入侵检测模型。 文献

［６ ］ 通 过 与 克 隆 选 择 算 法 （ Ｃｌｏｎａｌ Ｓｅｌｅｃｔｉｏｎ
Ａｌｇｏｒｉｔｈｍ， ＣＳＡ）的结合，引入定距变异的思想。 提

升了检测率和覆盖率，但是由于自体集的庞大，导致

算法较为耗时。 文献［７］受容差粗糙集启发，提出

了一种新的检测器构造方法， 将其运用到 Ｖ －
ｄｅｔｅｃｔｏｒ 算法中，提高了检测效率。

鉴于 此， 本 文 引 入 灰 狼 优 化 （ Ｇｒｅｙ Ｗｏｌｆ
Ｏｐｔｉｍｉｚｅｒ， ＧＷＯ），将其运用到检测器的生成中，并
对检测器的分布进行优化，提高检测器的覆盖率。
基本思想为：通过 ＧＷＯ 算法对随机生成的检测器

分布位置进行优化，优先生成较大半径检测器，同时

标记出新的检测器，保证覆盖率。 达到理想覆盖率

后合理调整适应值，进行检测黑洞的覆盖。 实验结

果表明，该算法能显著提高检测器的分布覆盖率和

减少检测黑洞，同时运行时间也较为理想。

１　 相关工作

１．１　 Ｖ－ｄｅｔｅｃｔｏｒ 算法

由于检测器的半径就是匹配的阈值，所以检测

器的半径可以作为人工控制的因素来进行调配。
Ｖ－ｄｅｔｅｃｔｏｒ算法针对实值否定选择算法存在的检测

器数量庞大的问题，优先使用半径较大的检测器先

覆盖非自体区域；针对检测漏洞问题，提出使用半径

小的检测器去覆盖检测黑洞。 这样大大提高了检测

器的质量，但是检测器的分布位置仍是随机产生的，
依然有优化的空间。 因此，可以使用灰狼优化算法

对检测器的落点位置进行优化，使检测器分布更加

合理。
１．２　 灰狼优化算法

研究可知，灰狼优化算法就是从灰狼群体捕食

行为启发得到的［８］。 灰狼群体有一个非常严格的

社会统治阶层。 灰狼种群的等级如图 １ 所示。
　 　 由图 １ 可知，领导层通常是一雄一雌，叫做 α，
对应到算法，α 即为算法中的最优解。 处于第二层

的是 β 狼，β 狼属于从属狼，也是算法中的次优解。
第三层的 δ 狼、也即算法中的第三优解。 处于最底

层的是 ω 狼，ω 为剩余的所有解。

α

β

δ

ω

图 １　 灰狼种群的等级制度
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　 　 灰狼算法的数学模型可描述为：
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　 　 其中， ｔ为当前迭代次数；Ａ
→
和 Ｃ

→
都是系数向量；

Ｘ
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ｐ 表示猎物的位置向量；Ｘ
→

表示灰狼的位置向量。
式（１） 表示个体与目标的距离，式（２） 表示灰狼个

体的位置更新公式。 在此基础上进一步推得的系数

向量 Ａ
→
和 Ｃ

→
的计算公式分别如下：
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　 　 其中， ａ
→
为收敛因子，因子大小在迭代过程中从

２ 线性减少到 ０，这也是为了模仿灰狼靠近猎物的过

程。 ｜ ｒ
→

１ ｜ 和 ｜ ｒ
→

２ ｜ 为［０，１］ 之间的随机数。
灰狼群体的狩猎过程通常由 α 狼指挥，β 狼和 δ

狼偶尔也会参与狩猎指挥。 由于在实际函数优化过

程中，问题最优解（猎物位置） 往往是不可知的，为
了模拟灰狼的捕猎过程，规定 α、 β 和 δ 对猎物的潜

在位置有更好的了解。 每次迭代都会得到当前最优

的 ３ 个解的同时，强制其他灰狼个体（包括 ω） 根据

最优位置来更新自己的位置。 此处需要用到的数学

公式可写为：
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　 　 其中， Ｄ
→

α，Ｄ
→

β 和 Ｄ
→

δ 分别表示 α， β和 δ到其它个
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体之间的距离； Ｘ
→

α，Ｘ
→

β 和 Ｘ
→

δ 分别表示 α， β 和 δ的当

前位置； Ｃ
→

１，Ｃ
→

２，Ｃ
→

３ 是随机向量， Ｘ
→

为当前处理的灰

狼个体位置。

式（６）中， Ｘ
→

１，Ｘ
→

２ 和 Ｘ
→

３ 分别表示灰狼群体中 ω
个体向 α， β 和 δ 个体前进的步长和方向；式（７）则
表示 ω 个体的最终更新位置。

２　 本文算法

２．１　 改进灰狼优化算法

针对灰狼算法的改进有很多，例如种群初始化

方式、修改位置更新方程、重新设定距离控制参数及

收敛因子等，为了应对形态空间的复杂性，本文引入

混沌初始化和莱维飞行来增强灰狼优化算法的寻优

能力。
２．１．１　 混沌初始化

灰狼种群的初始化十分重要，初始灰狼优化算

法的迭代种群都是随机产生，随机产生的种群容易

陷入局部最优［９］。 对应到检测器生成过程，局部最

优会导致达到理想检测率所需检测器数量增加，增
加运算资源的消耗。 因此本次研究中引入混沌机

制，用于群体的初始化。
混沌现象是一种非常普遍的非线性行为，表现

出运动随机的同时也存在着一定的内在规律性，因
此也被称为貌似随机的不规则运动。 混沌机制具有

非线性、非周期性、遍历性等特点，这些特点正有利

于克服群体智能算法初始解的盲目性。 实验证

明［１０］，使用混沌机制进行种群初始化会有利于优化

算法进行更有效的全局搜索。
混沌机制有很多映射模型，常见的有 Ｌｏｇｉｓｔｉｃ 映

射、ＰＷＬＣＭ 映射、Ｓｉｎｇｅｒ 映射等，本文选取 Ｌｏｇｉｓｔｉｃ
映射模型［１１］进行种群初始化。 其数学模型如下：

ｚｋ＋１ ＝ μｚｋ（１ － ｚｋ） （８）
　 　 其中， μ可称为分支参数，通常取值为 ４；ｚｋ 为混

沌变量。
２．１．２　 莱维飞行

由于自体形态空间的复杂性，实际搜索中难免

出现寻优漏洞，导致检测黑洞的产生。 为了更好地

进行全局寻优，本文算法引入莱维飞行［１２］ 来改进灰

狼算法的寻优过程。
莱维飞行得名于其搜索的运动轨迹，即在随机

行走的过程中会有一定的概率实现大跨步，将其与

步长分布没有重尾的随机行走相比，该运动轨迹像

飞行一样。

简而言之，莱维飞行是一种以短距离随机搜索

为主，一定概率长距离搜索为辅的搜索行走方式。
这种搜索方式可以使得算法在复杂的自体空间搜索

变得更加全面，减少检测黑洞的产生和避免寻优算

法陷入局部最优。
莱维飞行位置更新公式［１３］为：
ｘ（ ｔ ＋１）
ｉ ＝ ｘ（ ｔ）

ｉ ＋ ｓ 􀱇 Ｌｅｖｙ（λ）　 　 ｉ ＝ １，２，…，ｎ
（９）

　 　 其中， ｘ（ ｔ）
ｉ 表示 ｘｉ 迭代到第 ｔ代的位置；“􀱇” 表

示点对点乘法；ｓ 为步长控制变量；Ｌｅｖｙ（λ） 为随机

搜索路径，满足：
Ｌｅｖｙ ～ ｕ ＝ ｔ －λ 　 １ ＜ λ ≤ ３ （１０）

　 　 由于莱维飞行的实现至今未有一个统一的形

式，所以本文采用 Ｍａｎｔｅｇｎａ 算法模拟，Ｍａｎｔｅｇｎａ 算

法数学表述如下。
步长 ｓ 计算公式为：

ｓ ＝ μ

｜ ν ｜
１
α

（１１）

　 　 其中， μ、ν 为正态分布，即：
μ ～ Ｎ ０，σ２

μ( )

ν ～ Ｎ ０，１( )

具体地：

σμ ＝
Γ １ ＋ α( ) ｓｉｎ πα

２
æ

è
ç

ö

ø
÷

Γ １ ＋ α( )

２
é

ë
êê

ù

û
úú α

２ α － １( )

２

ì

î

í

ï
ï

ï
ï

ü

þ

ý

ï
ï

ï
ï

１
β

（１２）

　 　 其中， α 通常取值为常数 １．５。
２．２　 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法

人工免疫入侵检测算法的目标是生成的检测器

拥有尽可能大的覆盖率和尽可能小的重叠率，很明

显优先使用较大半径的检测器有利于得到更大的覆

盖率。
假设有 Ｎ 个自体元素，设其中心点为 Ｐ ｉ（ ｉ ＝ １，

２，…，Ｎ），此处的 Ｐ ｉ ＝ ［ｘｉ
１，ｘｉ

２，…，ｘｉ
Ｌ］ （ ｉ ＝ １，２，…，

Ｎ），自体集的半径为 Ｒ ｉ（ ｉ ＝ １，２，…，Ｎ）。 生成 Ｍ 个

检测器，规定检测器中心点为 ｐｉ（ ｉ ＝ １，２，…，Ｍ），其
中 ｐｉ ＝ ［ｗ ｉ

１， ｗ ｉ
２， …，ｗ ｉ

Ｌ］， 半径为 ｒｉ（ ｉ ＝ １，２，…，
Ｍ） ［１４］。 改进算法的目标是找到最优的 ｏｉ 和 ｒｉ，生成

质量高的检测器保证较大的覆盖率和较小的重叠

率。
对于检测器 ｊ，假设 ｐｋ 是离其最近的检测器的

中心点，于是就有：

Ｐｋ － ｐ ｊ ＝ ｍｉｎ
ｉ

Ｎ
Ｐ ｉ － ｐ ｊ （１３）
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　 　 本文自体和检测器以及检测器和检测器之间的

亲和力计算仍然采用欧氏距离，即 ｜ Ｐｋ － ｐ ｊ ｜ 和

｜ Ｐ ｉ － ｐ ｊ ｜ 的计算公式见如下：

Ｐｋ － ｐ ｊ ＝ ∑
Ｌ

ｌ ＝ １
ｘｋ
ｌ － ｗ ｊ

ｌ( ) ２ （１４）

Ｐ ｉ － ｐ ｊ ＝ ∑
Ｌ

ｌ ＝ １
ｘｉ
ｌ － ｗ ｊ

ｌ( ) ２ （１５）

　 　 如果此时存在检测器 ｉ 使得 ｜ Ｐ ｉ － ｐ ｊ ｜ ≤ Ｒ ｉ， 即

该检测器落在了自体区域，则该检测器视为无效检

测器。 此时得到检测器 ｊ 的半径：
ｒ ｊ ＝ Ｐｋ － ｐ ｊ － Ｒｋ （１６）

　 　 式（１６）保证了每次生成的检测器都有尽可能

大的半径，同时和自体不会有重叠。 通过公式（１５）
和公式（１６）得到检测器的半径 ｒ ｊ 依赖于检测器的

落点 ｐ ｊ。 由于落点位置的无导数性质，可以使用灰

狼算法来优化检测器的 ｐ ｊ， 同时适应值被定义为检

测器的 ｒ ｊ 大小。 对应于灰狼算法也就是半径较大的

候选检测器个体等级更高，每次迭代完成后头狼 α
的位置即为相对最优检测器的位置， α 值即为该检

测器的半径大小。
至此，研究给出了 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法流程如图 ２

所示。 改进灰狼算法优化后的 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法步

骤详见如下。
Ｓｔｅｐ １　 设定生成成熟检测器阈值以及自体集

自体半径、灰狼算法迭代次数等参数。
Ｓｔｅｐ ２　 混沌初始化灰狼种群和设定算法参数

ａ，Ａ 和 Ｃ。
Ｓｔｅｐ ３　 初始化前 ３ 只狼的位置并计算每只灰

狼个体的适应值。
Ｓｔｅｐ ４　 记适应值最好的个体为 Ｘα，适应值次

之个体为 Ｘβ，适应值再次之个体为 Ｘδ。
Ｓｔｅｐ ５　 在不与自体元素和已有成熟检测器发

生免疫亲和的前提下结合莱维飞行策略搜索自体空

间，通过公式（７）更新每个个体的位置。
Ｓｔｅｐ ６　 更新灰狼算法参数 ａ， Ａ 和 Ｃ。
Ｓｔｅｐ ７　 计算每只灰狼个体的适应值，并更新

α，β，δ。
Ｓｔｅｐ ８　 灰狼算法迭代次数加 １，并判断算法迭

代次数是否到达阈值。 如果未到达、转到 Ｓｔｅｐ５。 反

之，继续执行算法。
Ｓｔｅｐ ９　 得到 Ｘα 即为合格检测器的中心，α 为合

格检测器的半径。 将合格检测器纳入成熟检测器集。
Ｓｔｅｐ １０　 判断成熟检测器个数是否到达阈值

要求，没有即转 Ｓｔｅｐ ２，达到要求则输出成熟检测器

集并终止算法。
上文所述的算法保证了每次生成的成熟检测器

尽可能拥有最大的半径以及最优的位置，但是由于

迭代过程中迭代方向的不确定，使得落点在每次更

换位置时要进行自体和检测器的免疫耐受，这使得

在达到较高的覆盖率 Ｃ１ 时迭代生成一个成熟检测

器所需时间大大增加，延迟到达理想的覆盖率 Ｃ２ 的

时间。 此时将优化算法的适应值由候选检测器半径

改为检测器覆盖率，同时候选落点的亲和力计算只

与自体元素进行。 尽管这样会导致检测器重叠率增

加，但是这样的重叠会更好地弥补检测黑洞的产生。

收集自体样本集

fitness为候选检测器半径的优化算法

生成成熟检测器并将其纳入成熟检测器集

是否达到覆盖率C1

fitness为检测器覆盖率的优化算法

生成成熟检测器并将其纳入成熟检测器集

是否达到覆盖率C2

结束算法并输出成熟检测器集

Y

N

N

Y

图 ２　 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法流程

Ｆｉｇ． ２　 ＩＧＶ－ｄｅｔｅｃｔｏｒ ａｌｇｏｒｉｔｈｍ ｆｌｏｗ ｃｈａｒｔ

２．３　 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法收敛性分析

全局搜索算法的判敛准则及相关定义［１５－１６］ 如

下。
定义 １　 给定一个目标函数 ｆ， 函数的解空间是

从 Ｒｎ 到 Ｒ，Ｓ 是 Ｒｎ 的一个子集。 在 Ｓ 中寻找一个

点 ｚ， 能够使得函数 ｆ 的值最小化或者至少能够生成

一个函数 ｆ 在 Ｓ 上的可接受的下确界。
假设 １　 ｆ（Ｈ（ ｚ，ξ）） ≤ ｆ（ ｚ）， 如果 ξ ∈ Ｓ， 则

ｆ（Ｈ（ ｚ，ξ）） ≤ ｆ（ξ）。 其中，Ｈ 是指可以在待求解问

题空间产生解的函数。 假设 １ 要求 Ｈ函数产生的新

解优于当前解。 ｚ 是存在于解的子集 Ｓ 中的某个最

小值，ξ是根据相应算法在子集 Ｓ 中所得到的一系列

的可行解。
定义 ２　 在 Ｌｅｂｅｓｇｕｅ 测度空间中，定义搜索的

下界为：
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ϕ ＝ ｉｎｆ（ｍ：ｖ［ ｚ ∈ Ｓ ∣ ｆ（ ｚ） ＜ ｍ］ ＞ ０） （１７）
　 　 其中， ｖ［Ａ］ 是在集合 Ａ 上的 Ｌｅｂｅｓｇｕｅ 测度。

假设 ２　 对于 Ｓ 的任意 Ｂｏｒｅｌ 子集 Ａ， 若其测度

ｖ（Ａ） ＞ ０，则有∏
¥

ｉ ＝ ０
１ － μ ｉ［Ａ］( ) ＝ ０，这里 μ ｉ［Ａ］ 是

由测度 μ ｉ 所得到 Ａ 的概率。
定理 １　 全局收敛的充要条件　 假设目标函数

ｆ 为可测函数，区域 Ｓ是Ｒｎ 的可测子集，能够满足假

设 １ 和假设 ２，设 ｚｔ{ } ¥

ｔ ＝ ０ 为算法生成的解序列 ，可
得 ｌｉｍ

ｔ→＋¥
Ｂ ｚｔ ∈ Ｒε[ ] ＝ １，这里 Ｂ ｚｔ ∈ Ｒε[ ] 是指在第 ｔ

步由算法生成的解 ｚｔ ∈ Ｒε 的概率。
引理 １　 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法满足假设 １。
证明　 由于算法的迭代方向是单调的，即检测

器的半径或者整体覆盖率都是逐渐变大的，所以本

文算法明显满足假设 １。
引理 ２　 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法满足 Ｃｏｎｄｉｔｉｏｎ ２。
证明　 假设 ２ 是指对于位置测度为 ｖ 的任意一

个 Ａ 的子集，如果采用随机抽样的方法，那么重复错

过集合 Ａ的概率必定为零。 由于算法的 ε 可接受区

域 Ｒε ⊂ Ｓ（Ｒε ＝ ｛ ｚ ∈ Ｓ ∣ ｆ（ ｚ） ＜ ϕ ＋ ε｝，ε ＞ ０），
所有在可接受区域取得点的概率肯定是非零值。 文

献［１７］已经证明了原始灰狼算法的灰狼群状态空

间的一般状态转移至最优状态的转移概率为 １，即：
ｌｉｍ
ｔ→¥

Ｐ（ ｔ） ζｉ → ζ ｊ( ) ＝ １ （１８）

　 　 研究中证明了原始灰狼算法是全局收敛的，即
满足上述条件。 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法是在 ＧＷＯ 算法

的基础上运用混沌初始化和莱维飞行策略更新灰狼

种群的位置。 因此，对于原始灰狼算法种群，设其支

撑集的并集为 α； 对运用混沌初始化以及莱维飞行

作用的灰狼种群，设其支撑集的并集为 β。 由于 ２
种改进策略的随机性，必然存在整数 ｔ１， 使得当 ｔ ＞
ｔ１ 时， β⊇ Ｓ。 因此，对于 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法，存在整

数 ｔ２， 使得当 ｔ ＞ ｔ２ 时， α ∪ β ⊇ Ｓ。 定义 Ｓ 的任意

Ｂｏｒｅｌ 子集 Ａ ＝ Ｍｉ，ｔ， 则有 ｖ（Ａ） ＞ ０， μ ｔ［Ａ］ ＝

∑
Ｎ

ｉ ＝ １
μ ｉ，ｔ［Ａ］ ＝ １，即∏

¥

ｉ ＝ ０
１ － μ ｉ［Ａ］( ) ＝ ０。 所以，ＩＧＶ－

ｄｅｔｅｃｔｏｒ 算法满足假设 ２。
定理 ２ 　 ＧＷＯ 算 法 收 敛 到 全 局 最 优， 即

ｌｉｍ
ｔ→¥

Ｐ｛Ｘ（ ｔ）∈ Ｇ ∣ Ｘ（０） ＝ Φ０} ＝ １。

证明　 由于 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法满足 Ｃｏｎｄｉｔｉｏｎ １
和 Ｃｏｎｄｉｔｉｏｎ ２，算法满足定理 １ 的条件，所以 ＩＧＶ－
ｄｅｔｅｃｔｏｒ 算法是一个全局收敛算法，也即算法以概率

１ 全局收敛。

３　 实验及结果分析

为了更直观地表示检测器分布情况，本文算法

在二维数据集和公共数据集 ＮＳＬ－ＫＤＤ 下进行了验

证。 实验在 Ｍａｔｌａｂ Ｒ２０１８ｂ 软件下进行，其中主机

配备 １６ ＧＢ 内存、Ｉｎｔｅｌ （Ｒ） Ｃｏｒｅ（ ＴＭ） ｉ５ － １０３５Ｇ１
ＣＰＵ、Ｗｉｎｄｏｗｓ １０ 操作系统。 实验统计工具采用

Ｍａｔｌａｂ 自带的探查器工具。
３．１　 算法在二维数据集下的验证

二维数据集选取的是 Ｚｈｏｕ［３］二维人造数据集。
该数据集有环形及五角星等自体分布形态，每种形

态有 １ ０００ 条自体数据，皆被归一化到［０，１］之间。
本实验对比了 Ｖ－ｄｅｔｅｃｔｏｒ 算法、粒子群优化［１８］ 的

ＰＶ－ｄｅｔｅｃｔｏｒ 算法、灰狼算法优化的 ＧＶ－ｄｅｔｅｃｔｏｒ 算

法以及改进灰狼算法优化的 ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法，对
比达到相同覆盖率所需检测器个数及时间、以及生

成固定检测器个数所达到的覆盖率。
覆盖率的计算采取文献［３］中的方法，即在检

测空间内随机采样 ｍ 个点，如果有 ｎ 个点未被覆盖

到，则估计的覆盖范围为 １ － ｎ ／ ｍ。 当期望的覆盖率

为 α ＝ １ － ｎ ／ ｍ 时， 至少迭代的次数应为：
ｍ ＝ １ ／ （１ － α） （１９）

　 　 实验选取五角星二维空间和环形二维空间进行

测试。 设置 ＰＶ－ｄｅｔｅｃｔｏｒ 算法、ＧＶ－ｄｅｔｅｃｔｏｒ 算法、
ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法的寻优迭代次数为 １００，当本文算

法生成检测器覆盖率在五角星二维空间下达到

９５％时，各算法生成检测器的分布覆盖情况如图 ３
所示。

(a)V-detector (b)PV-detector

(c)GV-detector (d)IGV-detector

图 ３　 ４ 种算法生成相同检测器的覆盖情况

Ｆｉｇ． ３ 　 Ｔｈｅ ｃｏｖｅｒａｇｅ ｆｏｒ ｔｈｅ ｓａｍｅ ｄｅｔｅｃｔｏｒ ｇｅｎｅｒａｔｅｄ ｂｙ ｆｏｕｒ

ａｌｇｏｒｉｔｈｍｓ

８３ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



　 　 由图 ３ 可知，由于 Ｖ－ｄｅｔｅｃｔｏｒ 算法检测落点都

是未加干预地随机产生，所以其重叠率较高，覆盖率

较低；由于检测器的分布有了指导方向，所以其余 ３
种算法的检测器分布更加合理，优先在目标空间边

缘生成大半径检测器，有效避免了边缘检测黑洞的

产生，覆盖率更高。 同时由于粒子群算法陷入“早
熟”现象，灰狼优化算法拥有比粒子群算法更好的

寻优和避免陷入局部最优的能力［８］，所以 ＧＶ －
ｄｅｔｅｃｔｏｒ 算法、 ＩＧＶ －ｄｅｔｅｃｔｏｒ 算法的覆盖率比 ＰＶ －
ｄｅｔｅｃｔｏｒ 算法的覆盖率更高。 同样地，由于引入了莱

维飞行，使得算法在寻优过程中实现了对自体区域

的跨越，覆盖效果更好。
为了验证改进算法的鲁棒性和稳定性，本文在

相同条件下重复试验了 ２０ 次，测试在五角星和环形

二维数据集下进行，当达到相同覆盖率 ４ 种算法所

用时间和检测器个数详见表 １、表 ２。
表 １　 达到 ９５％覆盖率所用时间对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｔｉｍｅ ｔｏ ｒｅａｃｈ ９５％ ｃｏｖｅｒａｇｅ

算法
时间 ／ ｓ

五角星 环形

Ｖ－ｄｅｔｅｃｔｏｒ ３７．７２３ ４０．３０８

ＰＶ－ｄｅｔｅｃｔｏｒ ２０．２３４ ３５．１８４

ＧＶ－ｄｅｔｅｃｔｏｒ １８．９４５ １６．４５４

ＩＧＶ－ｄｅｔｅｃｔｏｒ １６．８８３ １６．９８７

表 ２　 达到 ９５％覆盖率所用检测器个数对比

Ｔａｂ． ２ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｄｅｔｅｃｔｏｒｓ ｔｏ ａｃｈｉｅｖｅ ９５％
ｃｏｖｅｒａｇｅ

算法
检测器数目（个）

五角星 环形

Ｖ－ｄｅｔｅｃｔｏｒ ２１ ２８

ＰＶ－ｄｅｔｅｃｔｏｒ １８ １６

ＧＶ－ｄｅｔｅｃｔｏｒ １４ １５

ＩＧＶ－ｄｅｔｅｃｔｏｒ １３ １３

３．２　 算法在公共数据集下的验证

公共数据集采取 ＮＳＬ－ＫＤＤ 数据集，该数据集

是 ＫＤＤ ＣＵＰ９９ 数据集的改进版本，相较于后者，
ＮＳＬ－ＫＤＤ 去除了大量的冗余信息，训练集和测试集

的数据规模缩小后使数据集变得更加合理，同时使

得实验有了一致性和可对比性。 ＮＳＬ－ＫＤＤ 里面训

练集包含 １２５ ９７３ 条记录，测试集包含 ２２ ５４４ 条记

录，其中数据维数为 ４２ 维。 本文实验选取了其中

２０％的数据。
在数据预处理部分，由于原始数据的离散性，需

要进行连续化处理。 比如协议类型部分，变换规则

为： ＴＣＰ →１； ＵＤＰ → ２； ＩＣＭＰ → ３ 等。 同时由于

高维数据对检测率的影响［１９］，需要对数据进行降维

处理。 数据的降维方式有很多，本文选取的是比较

成熟的 ＰＣＡ 方法，选择保留 ９０％的特征降维后数据

维度为 ２０ 维。 自体集数据的半径对最终的实验检

测指标的影响是巨大的，本文的自体集数据半径设

为 ０．０１。 归一化方法选择最大最小归一化方法，方
法公式具体如下：

ｘ∗ ＝
ｘ － ｘｍｉｎ

ｘｍａｘ － ｘｍｉｎ
（２０）

　 　 其中， ｘｍｉｎ 为样本中数据最小值， ｘｍａｘ 为样本中

数据最大值。
入侵检测对应于实际应用的评价指标主要有检

测率、误报率等，本实验测试了 ４ 种算法不同的检测

器数量对应的检测率。 结果如图 ４ 所示。 由图 ４ 中

分析可知，Ｖ－ｄｅｔｅｃｔｏｒ 由于其生成检测器分布的不

确定性，检测率呈现缓慢递增的趋势。 其余 ３ 种优

化算法在检测器数目较少时便能达到较理想的检测

率，这是因为在检测器生成早期优先生成高质量的

检测器，在算法后期生成的检测器多用于弥补检测

黑洞，因此检测率增长缓慢，但总地来看优化后的算

法仍能以相对较少的检测器数量达到较高的检

测率。
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图 ４　 ４ 种算法生成相同检测器数量与检测率关系

Ｆｉｇ． ４　 Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｄｅｔｅｃｔｏｒｓ ａｎｄ ｔｈｅ
ｄｅｔｅｃｔｉｏｎ ｒａｔｅ ｇｅｎｅｒａｔｅｄ ｂｙ ｔｈｅ ｆｏｕｒ ａｌｇｏｒｉｔｈｍｓ

　 　 生成 ２００ 个检测器所需时间对比见表 ３。 由表

３ 可知，达到相同检测率优化后的算法所需时间更

短。
表 ３　 生成 ２００ 个检测器所需时间对比

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｔｉｍｅ ｒｅｑｕｉｒｅｄ ｔｏ ｇｅｎｅｒａｔｅ ２００ ｄｅｔｅｃｔｏｒｓ

算法 Ｖ－ｄｅｔｅｃｔｏｒ ＰＶ－ｄｅｔｅｃｔｏｒ ＧＶ－ｄｅｔｅｃｔｏｒ ＩＧＶ－ｄｅｔｅｃｔｏｒ

时间 ／ ｓ ５８０．５６ ５２０．１２ ５１０．２３ ４８６．７２

　 　 总地来看，ＩＧＶ－ｄｅｔｅｃｔｏｒ 算法能在较短的时间

达到更高的检测率，符合入侵检测实时性的要求。
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４　 结束语

本文通过引入灰狼优化算法对经典算法 Ｖ－
ｄｅｔｅｃｔｏｒ 检测器的分布进行了优化。 灰狼优化算法

等元启发式方法由于其无需计算导数、无需过多先

验知识等优点在近些年受到了大量关注。 Ｖ －
ｄｅｔｅｃｔｏｒ 继承了否定选择算法的“基因”，即检测器

都是随机产生的。 在自体空间未知的情况下，随机

似乎更能满足检测器分布广泛的需求。 在引入灰狼

优化算法之后，检测器的耐受分布便有了指导的方

向，同时由于群体寻优的机制存在可以更好地应对

复杂的自体空间。 结果表明，改进后的 Ｖ－ｄｅｔｅｃｔｏｒ
算法提高了检测器的质量，减少了不必要的检测器

重叠以及对检测黑洞进行了更好的覆盖。 但是由于

迭代过程中寻优方向的不确定性，导致每次产生的

新的候选落点都要与自体和已有成熟检测器进行免

疫耐受，这种不确定性导致了在检测器生成后期生

成一个成熟检测器的时间有所增加。 以后的改进方

向应是对迭代落点的方向进行引导，避免或者减少

这种大量的亲和力计算。
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ＵＳＥＮＩＸ ＡＴＣ′１２： Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１２ ＵＳＥＮＩＸ ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ａｎｎｕａｌ Ｔｅｃｈｎｉｃａｌ Ｃｏｎｆｅｒｅｎｃｅ．Ｂｅｒｋｅｌｅｙ， ＣＡ：ＡＣＭ，２０１２：１０１－１１２．

［１２］吴明杰， 陈庆奎． 基于 ＤＰＤＫ 的边缘集群内低成本高速通信方

案［Ｊ］ ． 小型微型计算机系统，２０２０，４１（１２）： ２６４１－２６４８．
［１３］ ＺＨＵ Ｗｅｎｊｕｎ， ＬＩ Ｐｅｎｇ， ＬＵＯ Ｂａｏ － ｚｈｏｕ， ｅｔ ａｌ． Ｒｅｓｅａｒｃｈ ａｎｄ

ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｈｉｇｈ ｐｅｒｆｏｒｍａｎｃｅ ｔｒａｆｆｉｃ ｐｒｏｃｅｓｓｉｎｇ ｂａｓｅｄ ｏｎ
ｉｎｔｅｌ ＤＰＤＫ ［Ｃ］ ／ ／ ２０１８ ９ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｐａｒａｌｌｅｌ
Ａｒｃｈｉｔｅｃｔｕｒｅｓ， Ａｌｇｏｒｉｔｈｍｓ ａｎｄ Ｐｒｏｇｒａｍｍｉｎｇ （ ＰＡＡＰ） ． Ｔａｉｗａｎ：
ＩＥＥＥ，２０１８： ６２－６８．

［１４］ＫＯＵＲＴＩＳ Ｍ Ａ， ＸＩＬＯＵＲＩＳ Ｇ， ＲＩＣＣＯＢＥＮＥ Ｖ，ｅｔ ａｌ． Ｅｎｈａｎｃｉｎｇ
ＶＮＦ ｐｅｒｆｏｒｍａｎｃｅ ｂｙ ｅｘｐｌｏｉｔｉｎｇ ＳＲ － ＩＯＶ ａｎｄ ＤＰＤＫ ｐａｃｋｅｔ

ｐｒｏｃｅｓｓｉｎｇ ａｃｃｅｌｅｒａｔｉｏｎ ［ Ｃ］ ／ ／ ２０１５ ＩＥＥＥ ＣＯＮＦＥＲＥＮＣＥ ＯＮ
Ｎｅｔｗｏｒｋ Ｆｕｎｃｔｉｏｎ Ｖｉｒｔｕａｌｉｚａｔｉｏｎ ａｎｄ Ｓｏｆｔｗａｒｅ Ｄｅｆｉｎｅｄ Ｎｅｔｗｏｒｋ
（ＮＦＶ－ＳＤＮ） ．Ｓａｎ Ｆｒａｎｃｉｓｃｏ， ＣＡ： ＩＥＥＥ，２０１５： ７４－７８．

［１５］ ＷＡＮＧ Ｈａｉｐｅｎｇ， ＨＥ Ｄａｚｈｏｎｇ， ＷＡＮＧ Ｈｕａｎ． Ｃｏｍｐａｒｉｓｏｎ ｏｆ
ｈｉｇｈ－ｐｅｒｆｏｒｍａｎｃｅ ｐａｃｋｅｔ ｐｒｏｃｅｓｓｉｎｇ ｆｒａｍｅｗｏｒｋｓ ｏｎ ＮＵＭＡ［Ｃ］ ／ ／
ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｏｆｔｗａｒｅ Ｅｎｇｉｎｅｅｒｉｎｇ ＆ Ｓｅｒｖｉｃｅ
Ｓｃｉｅｎｃｅ （ ＩＣＳＥＳ ） ． Ｂｅｉｊｉｎｇ：ＩＥＥＥ ，２０１６： ５４－５８．

［１６］ＸＵＥ Ｚｈｅｎｇｈｕａ， ＤＯＮＧ Ｘｉａｏｓｈｅ，ＨＵ Ｌｅｉｊｕｎ，ｅｔ ａｌ． Ｒｅｓｅａｒｃｈ ｏｎ
ｔｒａｎｓｍｉｓｓｉｏｎ ｍｏｄｅｌ ｏｆ ｈｉｇｈ ｐｅｒｆｏｒｍａｎｃｅ ｓｅｒｖｅｒ ｃｌｕｓｔｅｒ ｄｅｐｌｏｙｍｅｎｔ
ｓｙｓｔｅｍ ［Ｊ］ ． Ｃｈｉｎｅｓｅ Ｊｏｕｒｎａｌ ｏｆ Ｃｏｍｐｕｔｅｒｓ，２００８，３１ （１１） ：１９５６－
１９６４．

［１７］ ＣＥＲＲＡＴＯ Ｉ， ＡＮＮＡＲＵＭＭＡ Ｍ， ＲＩＳＳＯ Ｆ． Ｓｕｐｐｏｒｔｉｎｇ ｆｉｎｅ －
ｇｒａｉｎｅｄ ｎｅｔｗｏｒｋ ｆｕｎｃｔｉｏｎｓ ｔｈｒｏｕｇｈ ｉｎｔｅｌ ＤＰＤＫ ［Ｃ］ ／ ／ ２０１４ Ｔｈｉｒｄ
Ｅｕｒｏｐｅａｎ Ｗｏｒｋｓｈｏｐ ｏｎ Ｓｏｆｔｗａｒｅ Ｄｅｆｉｎｅｄ Ｎｅｔｗｏｒｋｓ（ＥＷＳＤＮ） ．
Ｔｏｒｉｎｏ， Ｉｔａｌｙ ：ＩＥＥＥ，２０１４： １－６．

０４ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　


