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网络综合监控及智能运维平台的构建与研究
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摘　 要： 随着气象信息的高速发展及业务需要，传统的网络监控平台已不能满足现有需求。 针对当前网络监控系统存在着综

合监控能力弱、智能化水平低、自动化效率差、故障分析不足等缺陷，设计并搭建了一种气象信息的网络综合监控系统。 使得

监控维护工作从被动转向主动，提高故障处理时效，实现智能化监控。 本文对基于气象信息的网络综合监控及智能运维平台

的构建进行了详细的阐释，并分析了平台搭建中所涉及的相关技术。
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０　 引　 言

随着气象信息业务的发展及气象观测体系的建

立，多地气象部门已经逐步搭建了气象网络监控系

统，即能够提高气象信息网络工效和自动化的信息

平台［１］。 目前，相对成熟应用的在线检测和带电检

测技术有天气检测传感器、服务器机房、网络交换机

等设备。 这些设备都需要人工干预，不能实现自动

处理，且各设备间的数据不能有效整合。 同时综合

监控平台还存在着综合监控能力弱、智能化水平低、
自动化效率差、故障分析不足等缺陷。 因此，需要建

立功能齐全的网络监控平台，从而减轻人员工作量，
避免因故障处理不及时而产生的安全隐患。 针对上

述状况，研究中采用客户端网络通信框架 ＯｋＨｔｔｐ、
Ｊａｖａ 序列化 ／反序列化、Ｇｓｏｎ、Ａｃｔｉｖｉｔｙ、开源数据库

ＬｉｔｅＰａｌ、网络服务器 （ Ｔｏｍｃａｔ８． ０） 以及 Ａｎｄｒｏｉｄ 和

Ｗｅｂ 服务器数据同步（ＨＴＴＰ）等技术，搭建一套完

善的网络综合监控及智能运维平台，从而实现监视

信息系统运行健康高效、数据传输及时准确、设备日

常维护规范标准、机房环境参数达标稳定、出现问题

准确报警并提供快捷实用的排除方法等，有效填补

了现有系统的不足之处。

１　 核心技术简介

１．１　 基于ＨＴＴＰ、ＴＣＰ／ ＩＰ协议的设备数据智能获取

由于设备数量庞大，人工检测会有大量的时间

浪费，且不能及时检测出设备故障。 为避免设备故

障导致工作滞留问题，研究采用了基于 ＨＴＴＰ 协议、
ＦＴＰ 协议的实时数据获取技术来获取设备的

ＨＴＴＰ、ＦＴＰ 数据［２］，实时查看所有监控设备和接口

的工作状态、响应时间、链路负载等信息，判断设备

状态是否良好，是否给予处理。 分析各类信息系统

和设备状态维护数据，进行信息数据的统计和挖掘，
增加各类数据关联性，定期生成历史报表，得出共性

问题，从而减轻人工监控工作量。
在获取数据过程中，Ｓｅｒｖｅｒ 端的守护程序始终



在 ＨＴＴＰ 端口等候 Ｃｌｉｅｎｔ 端的连接请求，当 Ｃｌｉｅｎｔ 端
向 Ｓｅｒｖｅｒ 端发起一个连接请求时，Ｃｌｉｅｎｔ 和 Ｓｅｒｖｅｒ 之
间经过 ３ 次握手建立连接。 守护程序接收到 Ｃｌｉｅｎｔ
请求后，对其进行解析，读取 ＵＲＬ，映射到对应的

ｈｏｓｔｓ．ｉｎｉ 配置文件中。 守护程序读取配置文件作为

ＨＴＴＰ 响应消息中的实体返回给 Ｃｌｉｅｎｔ。 守护程序

读取配置文件时，利用 ＨＴＴＰＣｌｉｅｎｔ． ＧｅｔＭｅｔｈｏｄ 函数

请求获取设备 ＨＴＴＰ 连接状态，利用 ｓｕｎ． ｎｅｔ． ｆｔｐ．
ＦｔｐＣｌｉｅｎｔ 函数建立指定设备、指定端口上的 ＦＴＰ 服

务器的连接，同时利用 Ｐｉｎｇ 命令使用 ＩＣＭＰ 回显请

求报文和 ＩＣＭＰ 回显应答报文来测试主机之间连通

性，用来诊断网络连接状态，最后利用 Ｊａｖａ 序列化

技术避免大量设备请求并发，实现持久化保存数据，
便于统计分析［３］。
１．２　 基于 Ｌｉｎｕｘ 的设备故障处理

Ｌｉｎｕｘ 是一套免费使用和自由传播的类 Ｕｎｉｘ 操

作系统，是一个基于 ＰＯＳＩＸ 和 ＵＮＩＸ 的多用户、多任

务、支持多线程和多 ＣＰＵ 的操作系统［４］。 能运行主

要的 ＵＮＩＸ 工具软件、应用程序和网络协议。 支持

３２ 位和 ６４ 位硬件。 Ｌｉｎｕｘ 继承了 Ｕｎｉｘ 以网络为核

心的设计思想，是一个性能稳定的多用户网络操作

系统。 Ｌｉｎｕｘ 是构成自由软件协议基础的一种操作

系统，完全满足网络对操作系统多用户、多任务、多

线程的要求。 Ｌｉｎｕｘ 本身拥有非常丰富的命令，可以

帮助用户完成很多系统工作。
在获取到设备连接状态和网络状态后，若发现

故障，客户端将会发起处理故障请求，服务器接收到

请求之后，会运行 Ｌｉｎｕｘ 重启命令。 Ｌｉｎｕｘ 操作系统

在登录系统或者关闭系统时都要调用系统设置的运

行级别， 才能进行相关的操作。 本系统运用的是

ｓｈｕｔｄｏｗｎ －ｒ ｎｏｗ 命令，关闭计算机并关闭电源立刻

重启［５］。
获取设备数据和处理的流程如下：
（１）管理员登陆后台向服务器发送设备状态查

询请求。
（２）服务器接受请求后读取相应的配置文件。
（３）服务器调用函数获取设备的 ＨＴＴＰ、ＦＴＰ 连

接和网络连接状态。
（４）若连接正常，则将数据传送之后台界面；若

连接异常则利用 Ｌｉｎｕｘ 编程技术进行重启命令，使
得异常设备进行重新启动。

（５）若设备重启后故障没有排除，则在网络监

控页面中进行准确报警。
（６）进行信息统计分析，生成历史故障报表，得

出设备常出故障原因。
获取设备数据和处理过程如图 １ 所示。
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Linux命令

HTTP请求
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多台设备
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图 １　 数据获取和处理过程

Ｆｉｇ． １　 Ｄａｔａ ａｃｑｕｉｓｉｔｉｏｎ ａｎｄ ｐｒｏｃｅｓｓｉｎｇ

２　 系统架构

鉴于检测目标设备的特殊性，本系统在故障检

测模块采用了 Ｃ ／ Ｓ 架构［６］，同时在信息管理模块采

用了 Ｂ ／ Ｓ 架构［７］。 这样做的好处在于：故障检测面

向的是一类设备，更加具有针对性，同时利用 Ｃ ／ Ｓ
架构可以除去中间环节，更加快速，符合监测的特

性；在信息管理模块采用 Ｂ ／ Ｓ 架构是为了便于维

护，同时可以使用 ｌｉｎｕｘ 系统减少系统上的开销，由
于 Ｂ ／ Ｓ 还具有 ０ 安装的特点，在客户端只需要一个

浏览器即可使用系统，减少了系统部署的开销。
由巡检人员将不同设备的状态信息和监测到的

数据发送至服务器，由服务器进行加工整理之后同

步到数据库上，并将这些加工过后的信息显示在终

端上。 与此同时，系统定时对这些气象设备进行监

控，如果期间设备发生异常，则系统将会按照预定的
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方式对设备进行自动处理，若处理无效或判定超出

系统自动处理的能力范围，系统将会通知管理人员

进行报修［８］。 系统架构如图 ２ 所示。

数据库服务器

PC端显示

移动端显示
中继器

雨量传感器 风速传感器 地温传感器 湿度传感器 …

网页报警通知

短信报警通知

应用服务器

图 ２　 网络综合监控和智能运维平台架构

Ｆｉｇ． ２　 Ｎｅｔｗｏｒｋ ｉｎｔｅｇｒａｔｅｄ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ｉｎｔｅｌｌｉｇｅｎｔ ｏｐｅｒａｔｉｏｎ ａｎｄ
ｍａｉｎｔｅｎａｎｃｅ ｐｌａｔｆｏｒｍ ａｒｃｈｉｔｅｃｔｕｒｅ

３　 系统功能模块

信息管理模块是对工作人员或者故障处理模块

采集的数据进行存储和处理，并反馈在终端上。 故障

处理模块会定时监控设备的运行情况，对出现问题的

设备进行自动处理，如果判定故障不能由系统自动解

决，则将这个故障通过短信或者反馈界面提醒管理人

员报修。 本系统分为 ２ 个模块，如图 ３ 所示。
３．１　 信息管理模块

信息管理模块主要负责对于采集来的气象信息和

自动检测到的设备故障进行处理分析，存入数据库，并根

据不同的用户权限反馈不同的信息到 ＰＣ 和移动端上。
信息管理模块处理的数据包括：设备的状况、工作人员的

信息、设备的故障记录和设备故障的详细信息。 该模块的

主要功能有：权限管理、数据处理、图标生成、数据反馈。
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图 ３　 网络综合监控和智能运维平台整体框架

Ｆｉｇ． ３　 Ｔｈｅ ｏｖｅｒａｌｌ ｆｒａｍｅｗｏｒｋ ｏｆ ｎｅｔｗｏｒｋ ｉｎｔｅｇｒａｔｅｄ ｍｏｎｉｔｏｒｉｎｇ ａｎｄ ｉｎｔｅｌｌｉｇｅｎｔ ｏｐｅｒａｔｉｏｎ ａｎｄ ｍａｉｎｔｅｎａｎｃｅ ｐｌａｔｆｏｒｍ

　 　 信息管理模块解决了纸质记录设备状态、检测

和故障信息的问题，将纸质记录的数据经由信息模

块进行存储和处理，避免了使用纸质表格记录数据。
同时还可以由系统生成报表展示给管理员，而不需
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要工作人员进行人工的汇总整合。
３．２　 用户权限管理

根据各类用户对于系统的需求和信息安全性考

虑，本系统将系统用户划分为 ４ 种角色，分别为：游
客、值班员、管理员和超级管理员。 其中游客只具有

访问、查看主界面信息的权限；值班员具有将气象设

备数据和检测数据录入和查看的权限；管理员除了

具有值班员的权限之外，还具有查看人员信息的权

限；超级管理员除了具有管理员的权限之外，还可对

管理员的信息进行修改、添加和删除。 这 ４ 种角色

的划分优点是：使各类人员各司其职，同时使信息尽

可能得到安全上的保障。
３．３　 图表生成、数据处理与反馈

系统接收工作人员采集的气象设备状态和监测

数据，将这些数据通过反序列化以及其它处理存入

数据库，并将经过处理的数据反馈在终端上，由
Ｗｅｂ 前端程序通过 ａｍｃｈａｒｔｓ 可视化插件或者移动端

通过 ｓｍａｒｔｃｈａｒｔ 生成表格，大大增强数据的直观性，
同时比传统方式更加便捷。
３．４　 故障检测模块

故障检测模块的功能主要包括故障检测、故障

处理、故障记录、故障分析和故障预警。 系统对检测

到的不同设备的不同故障进行不同的处理。 其中详

细参数和处理策略可以一定程度上经由配置文件的

修改进行约定。 自动故障处理指的是网络故障，硬
件故障将由系统通知维修人员进行实地的维修。
３．４．１　 故障检测

鉴于本系统主要用于检测和处理网络故障，本
系统采用以下检测策略：

（１）命令法。 即在本机或者发送命令到指定计

算机并执行。 根据命令执行的输出来判断计算机是

否故障和故障类型，进而对不同的故障进行不同的

响应。 比如要检测目标设备的连通性，就在本机执

行 ｐｉｎｇ 命令，根据得到的 ｐｉｎｇ 命令的输出判断和目

标机器是否联通［９］。
（２）请求法。 即在本机和目标设备之间建立网

络连接。 通过发送指定的 ｈｔｔｐ、ｆｔｐ 等协议的请求，
目标设备收到请求后的返回信息来判断目标设备是

否发生故障和目标设备的故障类型。 如向目标设备

发送 ｈｔｔｐ 请求或者 ｆｔｐ 请求等，通过目标设备的

ｒｅｓｐｏｎｓｅ 来判断目标设备的故障类型［１０］。
３．４．２　 故障处理

检测到故障之后，系统根据上述方法中传来的

命令输出或者请求回复进行网络故障类型判断。 若

判断为可以处理的类型，就向目标设备发送命令，经
目标设备执行命令后，随即进行下一次的检测，设备

确认状态无误后，结束故障处理的流程。 如果故障

被判断为超出系统能力的故障，或是系统采取自动

处理措施后故障仍然存在，此时系统将向 ＰＣ 终端

发出警报或者向管理人员发短信提醒。
需要检测的故障设备和故障的处理方式均可通

过配置文件进行规定。 这大大提高了系统对于故障

处理的灵活性。
３．４．３　 故障记录

检测到设备故障之后，系统将此次故障的时间、
地点、设备标识和故障种类等信息记录下来，以便于

系统对其进行分析处理。
对于系统无法处理或问题不明故障，工作人员

在检修之后还可以对故障信息进行详细的修改，完
善故障记录的信息。
３．４．４　 故障分析

系统检测到设备故障之后，将相关故障信息经

过反序列化存储在数据库中。 再通过分析综合生成

历史报表。 故障历史报表中往往可以发现一些设备

故障规律，如在哪一地区的设备易出故障，或者哪一

个设备近期故障的次数过多，这些规律可以提醒使

用者及时检修或者更换设备。
系统对故障信息记录生成历史报表并反馈给工

作人员的处理过程，将会大大减少工作人员的工作

量，提高工作效率，提高气象工作的自动化程度。
３．４．５　 故障报警

当系统检测到无法处理的故障，或对故障采取

的自动检测措施无效时，系统会将故障信息通过 ＰＣ
端网页显示或者短信的形式提醒工作人员，进行检

修。 在一定程度上减少了工作人员的检修频率和通

信成本，减少了工作量。

４　 系统实现

４．１　 客户端实现

工作人员通过客户端查看信息时，服务器端从数

据库中提取数据，在服务器端包装成 Ｊａｖａ 对象处理，
再将对象序列化为 ｊｓｏｎ 字符串，通过 ｈｔｔｐ 协议传输给

客户端。 在对前端的反馈信息编码中，使用 Ｊｑｕｅｒｙ、
Ａｊａｘ、Ｂｏｏｔｓｔｒａｐ 编写前端界面，利用 Ｊｑｕｅｒｙ 的轻量级

特点和其中的 ＤＯＭ 操作的封装。 此外，Ｊｑｕｅｒｙ 将所

有的 Ａｊａｘ 操作封装到一个函数 ＄ ．ａｊａｘ（）里，使其在

处理 Ａｊａｘ 的时候，能够专心处理业务逻辑而无需关

心复杂的浏览器兼容性和 ＸＭＬＨｔｔｐＲｅｑｕｅｓｔ 对象的创

３６第 １ 期 索宸耀， 等： 网络综合监控及智能运维平台的构建与研究



建和使用问题。 在 Ｗｅｂ 网页中使用 ａｍｃｈａｒｔｓ 可视化

插件，在移动端使用 ｓｍａｒｔｃｈａｒｔ 技术生成图表。 信息

统计界面如图 ４ 所示。

图 ４　 信息统计界面

Ｆｉｇ． ４　 Ｉｎｆｏｒｍａｔｉｏｎ ｓｔａｔｉｓｔｉｃｓ ｉｎｔｅｒｆａｃｅ

４．２　 服务器实现

在信息管理模块中，着重解决了气象工作人员

采集信息的接收、整合、处理和持久化至数据库服务

器中的问题。 由于工作人员采集数据决定了在短时

间内没有大量的数据发送到服务器端，服务器端面

对的并发量是非常小的。
综上，在服务器操作系统上选取 Ｌｉｎｕｘ（ｃｅｎｔｏｓ）

作为操作系统，使用 ｔｏｍｃａｔ８ 作为服务器。 信息由

工作人员采集，并在客户端填写。 服务器端轻量级

框架 ｓｐｒｉｎｇ ｍｖｃ 编写后端代码对反序列化的采集数

据进行处理，最后通过轻量级持久层框架 ｍｙｂａｔｉｓ 写
入数据库中。 完成整个信息采集的步骤。 Ｍｙｂａｔｉｓ
避免了几乎所有的 ＪＤＢＣ 代码和手动设置参数以及

获取结果集。 ＭｙＢａｔｉｓ 可以对配置和原生 Ｍａｐ 使用

简单的 ＸＭＬ 或注解，将接口和 Ｊａｖａ 的 ＰＯＪＯｓ（Ｐｌａｉｎ
Ｏｌｄ Ｊａｖａ Ｏｂｊｅｃｔｓ，普通的 Ｊａｖａ 对象）映射成数据库中

的记录。
　 　 在系统维护上，采用了 ｉｎｉ４ｊ 框架和 Ｊａｖａ 内置

的 ． ｐｒｏｐｅｒｔｉｅｓ解析技术分别解析 ． ｉｎｉ和 ． ｐｒｏｐｅｒｔｉｅｓ配

置文件，使工作人员可以根据自身需要配置系统特性。
同时使用日志框架 ｌｏｇ４ｊ 生成日志，方便调试系统异常。

５　 结束语

本文对于传统网络监控系统综合监控能力弱、
智能化水平低、自动化效率差、故障分析不足等问题

深入研究，利用客户端网络通信框架、权限管理技

术、数据库技术、网络服务器以及 Ａｎｄｒｏｉｄ 和 Ｗｅｂ 服

务器数据同步等技术，搭建出一套完善的网络综合

监控及智能运维平台。 通过统一的监控平台使得监

控维护工作从被动转向主动，实现全方位、智能化监

控并提升了故障处理时效，大大提高了监控效率减

轻了人工量。 该系统是提升气象信息网络综合监控

的智能化、自动化水平的有效工具。
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眼数据进行爬虫获取，使用 Ｗｏｒｄ２Ｖｅｃ 结合随机森

林、ＸＧＢｏｏｓｔ 等方法进行文本分类、情感分析后，实
现了一种基于社交网络的舆情分析方法。 实际测试

表明该分析方法及结果已达到预期效果，结合数据

可视化后可直观展现“网贷”在社交网络平台实时

的舆论影响。 该方法适用性强，可用于社交网络环

境下其它多种词条舆论传播情况分析，直观展现词

条舆论情况，便于决策者及时做出反应和调整。
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